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1 Horingsnotatets hovedinnhold

Nasjonal sikkerhetsmyndighet (NSM) sender med dette pa hgring forslag til forskrift
om cybersikkerhetssertifisering. Forskriften gjennomfarer den sakalte
Cybersikkerhetsforordningen i norsk rett. Haringen gjennomferes pa oppdrag fra
Justis- og beredskapsdepartementet.

Forordning (EU) 2019/881 av 17. april 2019 om ENISA (Den europeiske unions
cybersikkerhetsbyra), om cybersikkerhetssertifisering av informasjons- og
kommunikasjonsteknologi og om oppheving av forordning (EU) nr. 526/2013
(cybersikkerhetsforordningen») ble vedtatt 17. april 2019 og tradte i kraft i EU 27. juni
2019. Forordningen ble vedtatt i E@S-komiteen 3. februar 2023 med artikkel 103-
forbehold, og har veert gjeldende i E@S-omradet fra 1. august 2024.

Cybersikkerhetsforordningen er et ledd i EUs strategi for & etablere en felles ramme
for & handtere cybersikkerhetsutfordringer i EU/EQJS. Malet med forordningen er a
heve det generelle cybersikkerhetsnivaet i medlemslandene.

Cybersikkerhetsforordningen del | og Il om ENISA er allerede gjennomfert i norsk
rett, og hgringsnotatet omhandler derfor implementering av forordningens del Il om
cybersikkerhetssertifisering.

Cybersikkerhetsforordningen del Il etablerer et felles europeisk rammeverk for
frivillig cybersikkerhetssertifisering av IKT-produkter, IKT-tjenester og IKT-prosesser.

Den 19. desember 2024 ble endringsforordning (EU) 2025/37 vedtatt, som innebaerer
at rammeverket for cybersikkerhetssertifisering utvides til & inkludere
sertifiseringsordninger for administrerte sikkerhetstjenester. Endringsforordningen
tradte i kraft i EU 4. februar 2025, og er ikke tatt inn i EQS-avtalen.

De konkrete sertifiseringsordningene vil bli vedtatt pa et senere tidspunkt som
gjennomfgringsrettsakter til forordningen. Sertifiseringsordningene skal bidra til &
dokumentere at IKT-produkter, IKT-tjenester, IKT-prosesser og administrerte
sikkerhetstjenester oppfyller fastsatte sikkerhetskrav. P& naveerende tidspunkt er det
for tidlig & si noe om innholdet i og konsekvensene av de fremtidige
sertifiseringsordningene. Det understrekes i denne forbindelse at
sertifiseringsordningene vil veere gjenstand for en alminnelig utrednings- og
haringsprosess.

Cybersikkerhetsforordningen krever at medlemsstatene utpeker én eller flere
nasjonale cybersikkerhetssertifiseringsmyndigheter.

Et sentralt punkt i hgringsnotatet er derfor hvilken forvaltningsstruktur som er mest
hensiktsmessig, bade for & sikre tilstrekkelig giennomfgring av rammeverket som
folger av cybersikkerhetsforordningen, og samtidig legge til rette for en fleksibel
ordning for fremtidige sertifiseringsordninger.

| hgringsnotatet foreslar NSM at det utpekes én nasjonal
cybersikkerhetssertifiseringsmyndighet nar forskriften fastsettes. Dette for a sikre at
gjennomfgringen blir korrekt. Den nasjonale cybersikkerhetssertifiseringsmyndighet
vil ha et overordnet ansvar for & forvalte forordningen. | hgringsnotatet kapittel 5
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beskrives flere departementer og underliggende virksomheter som aktuelle, og vi ber
derfor om hgringsinstansenes innspill og synspunkter pa dette.

| hgringsnotatet foreslas ogsa en fleksibel forvaltningsstruktur som beskrevet i
kapittel 5. En fleksibel forvaltningsstruktur innebaerer at det for fremtidige
sertifiseringsordninger, vil utpekes flere nasjonale
cybersikkerhetssertifiseringsmyndigheter. Dette avhenger av hvem som vurderes
som mest hensiktsmessig til & ha myndighetsoppgaver knyttet til den konkrete
ordningen.

Etter NSMs vurdering vil en fleksibel forvaltningsstruktur sikre at regelverkets formal
oppnas, i tillegg til & gi en tilstrekkelig fleksibilitet med hensyn til kommende
sertifiseringsordninger. En fleksibel forvaltningsstruktur vil ogséa lgse utfordringen ved
at det i dag ikke er ett organ som innehar fagekspertise pa alle kommende
sertifiseringsordninger.

I hgringsnotatets kapittel 6.5 beskrives administrative sanksjoner som kan ilegges
ved manglende overholdelse av forordningen og sertifiseringsordningene, herunder
palegg, tvangsmulkt og overtredelsesgebyr.

Cybersikkerhetsforordningen foreslas gjennomfart ved inkorporering i ny forskrift om
cybersikkerhetssertifisering, med hjemmel i lov om digital sikkerhet § 19.

Ettersom endringsforordningen apner for sertifisering av administrerte
sikkerhetstjenester under rammeverket for sertifisering av IKT-produkter, IKT-
tienester og IKT-prosesser, er det behov for a endre digitalsikkerhetsloven §§ 1 og
19 for a sikre tilstrekkelig hjemmelsgrunnlag til & gjennomfare endringsforordningen
som forskrift. Det foreslas derfor endringer i digitalsikkerhetsloven §§ 1 og 19,
samtidig som det foreslas at endringsforordningen inkorporeres i norsk rett ved
forskrift. Dette vil bli fulgt opp i et eget spor og falge en alminnelig lovprosess.

Avslutningsvis foreslas det at ekom-forskriften § 2-11 oppheves, slik at
cybersikkerhetsforordningen gjennomfgres samlet i ny forskrift om
cybersikkerhetssertifisering.

2 Bakgrunn
21 Cybersikkerhetsforordningen

Cybersikkerhetsforordningen etablerer et nytt rammeverk for sikkerhetssertifisering
av IKT-produkter, IKT-tjenester og IKT-prosesser, jf. Art. 1 nr.1 bokstav b.

Cybersikkerhetsforordningen er en del av Kommisjonens «Cyber Security package»
som ble lansert i 2017. Kommisjonen har slatt fast at EU star overfor betydelige
digitale sikkerhetsutfordringer. Kommisjonen viste til at antallet utpressingssaker gkte
med 300 % mellom 2015 og 2017. Det ble ogsa vist til at de skonomiske
konsekvensene av IKT-kriminalitet ble femdoblet fra 2013 til 2017, og at de kan
ytterligere firedobles innen 2019.

Cybersikkerhetsforordningen har som formal & sikre et velfungerende indre marked
med et hayt niva av cybersikkerhet, cyberrobusthet og tillit innad i EU/E@S, jf.
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forordningen artikkel 1. Etablering av et nytt rammeverk for opprettelse av europeiske
cybersikkerhetssertifiseringsordninger skal bidra til &8 oppna dette formalet.

Cybersikkerhetsforordningen skal bedre vilkarene for det indre markedets virkemate
og muliggjere en harmonisert tilngerming pa unionsplan til europeiske
cybersikkerhetssertifiseringsordninger, jf. artikkel 46 nr. 1. Forordningen inngar som
et element i EUs digitaliseringsstrategi, som har som formal & stimulere til gkonomisk
vekst og gke EUs konkurransekraft. | fortalen punkt 65 fremkommer det at det
digitale indre markedet bare kan ha framgang hvis allmennheten har tillit til at slike
produkter, tienester og prosesser har et visst niva av cybersikkerhet.

Det fglger av fortalen punkt 69 at forordningen har et dobbelt formal. For det farste
skal den gke tilliten til IKT-produkter, IKT-tjenester og IKT-prosesser som er blitt
sertifisert i samsvar med sertifiseringsordninger under rammeverket. Bruk av
sertifiseringsordninger skal bidra til & styrke privatpersoners, organisasjoners og
virksomheters tillit til IKT-produktene/tjenestene/prosessene, ved at de far
tilstrekkelig informasjon om cybersikkerheten og ogséa gke bevisstheten om
cybersikkerhetsspgrsmal.

Det andre formalet er & redusere kostnadene for foretak som har virksomhet i det
digitale indre markedet. Cybersikkerhetsforordningen skal bidra til & forhindre at det
oppstar motstridende eller overlappende nasjonale
cybersikkerhetssertifiseringsordninger, som ikke samspiller effektivt med det indre
marked. Uten felles sertifiseringsordninger i det indre markedet, er sertifikater utstedt
av en nasjonal cybersikkerhetssertifiseringsmyndighet i én stat i prinsippet ikke
anerkjent i andre medlemsstater. For a delta i nasjonale anskaffelsesprosesser der
det har veert krav om sertifisering har foretak veert nadt til a sertifisere sine IKT-
produkter, IKT-tjenester og IKT-prosesser i hver enkelt medlemsstat der de har
virksomhet, noe som gker virksomhetenes kostnader. En felles sertifiseringsordning
kan bidra til a styrke det indre markedet ved at det kun er ngdvendig med én
sertifisering, og det vil gjgre det mulig for virksomheter a konkurrere i alle
anskaffelser der det stilles krav til IKT-sertifisering.

I EU er det gjort en viss innsats for a sikre gjensidig anerkjennelse av sertifikater i
Unionen, men i fortalen til cybersikkerhetsforordningen omtales dette som bare delvis
vellykket. Det fglger av fortalen punkt 68 at «[d]et viktigste eksempelet i denne
forbindelse er avtalen om gjensidig anerkjennelse (MRA) fra gruppen av hayere
tienestemenn for informasjonssystemers sikkerhet (SOG-IS). SOG-IS er den viktigste
modellen for samarbeid og gjensidig anerkjennelse pa omradet
sikkerhetssertifisering, men omfatter bare noen av medlemsstatene. Dette har
begrenset SOG-IS-avtalens effektivitet med hensyn til det indre markedet». Videre
folger det av fortalen punkt 69 at det derfor er «ngdvendig a vedta en felles
tilngerming til og opprette en europeisk ramme for cybersikkerhetssertifisering som
fastsetter de viktigste overordnede kravene til europeiske
cybersikkerhetssertifiseringsordninger som skal utvikles, og som gjer det mulig a
anerkjenne og bruke europeiske cybersikkerhetssertifikater og EU-
samsvarserklaeringer for IKT-produkter, IKT-tjenester eller IKT-prosesser i alle
medlemsstater.» Norge har tilsluttet seg sertifiseringsordningene Common Criteria
Recognition Arrangement (CCRA) og SOG-IS Mutual Recognition Arrangement
(SOG-IS MRA).
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Sertifiseringsordningene vil bygge pa eksisterende nasjonale og internasjonale
sertifiseringsordninger.

2.2 Endringer i cybersikkerhetsforordningen - administrerte
sikkerhetstjenester

| desember 2024 vedtok EU endringer i cybersikkerhetsforordningen ved & utvide
forordningens virkeomrade til & inkludere «administrerte sikkerhetstjenester».

Endringen innebzerer at rammeverket for cybersikkerhetssertifisering utvides til a
inkludere sertifiseringsordninger for administrerte sikkerhetstjenester. Som fglge av
dette vil ogsa ENISAs mandat og oppgaver utvides til & omfatte
sertifiseringsordninger for administrerte sikkerhetstjenester. Arbeidet med utvikling av
en sertifiseringsordning for administrerte sikkerhetstjenester (EUMSS) er allerede i
gang, og NSM fglger dette arbeidet.

Administrerte sikkerhetstjenester bestar i & utfare, eller yte bistand til, aktiviteter
knyttet til handtering av cybersikkerhetsrisiko. Slike tjenester har fatt gkende
betydning ved forebygging og handtering av hendelser.

| fremleggelsen av forslaget til forordning viste EU-kommisjonen til konklusjoner fra
Europaradet av 23. mai 2023 hvor EU og medlemsstatene ble oppfordret til a styrke
innsatsen for & gke det generelle nivaet av cybersikkerhet, for eksempel ved & legge
til rette for fremveksten av palitelige cybersikkerhetstjenesteleverandgrer.

Kommisjonen uttaler at sertifisering av administrerte sikkerhetstjenester er et effektivt
virkemiddel for a sikre ftillit til kvaliteten pa disse tjenestene og dermed lette
etableringen av en palitelig europeisk cybersikkerhetsindustri. Leverandgrer av
administrerte sikkerhetstjenester kommer bl.a. til & spille en viktig rolle i EUs
cybersikkerhetsreserve, hvis gradvise oppbygging understgttes av forordning (EU)
2025/38 (cybersolidaritetsforordningen). De relevante cybersikkerhetstjenestene som
leveres av sakalte «palitelige leverandarer» etter cybersolidaritetsforordningen
tilsvarer de «administrerte sikkerhetstjenestene» i dette forslaget.

2.3 Aktuelle sertifiseringsordninger under rammeverket

Det er i dag etablert én sertifiseringsordning under rammeverket, mens omfanget av
kommende sertifiseringsordninger ellers er ukjent.

Den farste sertifiseringsordningen som er etablert i EU under rammeverket for
cybersikkerhetssertifisering er European Common Criteria certification scheme
(forkortet EUCC). Den er gjennomfgrt i EU ved forordning (EU) 2024/482, og
etablerer et rammeverk for cybersikkerhetssertifisering av IKT-produkter. EUCC
bygger pa avtalen om gjensidig anerkjennelse av sertifikater (SOG-IS MRA).
Forordningen er under vurdering og er ikke tatt inn E@S-avtalen enna, og vil derfor
bli sendt pa hgring pa et senere tidspunkt.

Det er flere EU-regelverk som henviser til at det vil bli etablert sertifiseringsordninger
under cybersikkerhetsforordningen, for at virksomheter som underlegges annet EU-
regelverk pa forskjellig vis skal eller kan benytte sertifiseringsordninger under
cybersikkerhetsforordningen.
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Cyber Resilience Act (CRA) fastsetter krav til cybersikkerhet i produkter, og det skal
frem mot 2027 utvikles 48 harmoniserte standarder for samsvarsvurdering av
kravene til cybersikkerhet. Regelverket viser til samspill med sertifiseringsordninger
under cybersikkerhetsforordningen og det pagar konkret arbeid med & tilrettelegge
for samspill mellom EUCC og CRA. Annet regelverk som forutsetter at det etableres
sertifiseringsordninger under cybersikkerhetsforordningen er Kl-forordningen, eIDAS-
forordningen 2.0 og Cyber Solidarity Act. | norsk forvaltning har Nasjonal
kommunikasjonsmyndighet (Nkom) ansvar for a fglge utviklingen av CRA, i tillegg til
a ha fatt det overordnede ansvaret for a fglge opp og koordinere arbeidet med K-
forordningen i Norge. Nkom farer ogsa tilsyn etter lov om elektroniske tillitstjenester
som gjennomfgrer eI DAS-forordningen.

SERTIT er organisert under Nasjonal sikkerhetsmyndighet (NSM) og innehar rollen
som samsvarsvurderingsorgan og er ansvarlig for drift av den norske
sertifiseringsordningen for IT-sikkerhet. SERTIT representerer Norge i SOG-IS og
CCRA og utsteder CC-sertifikater under SOG-IS og CCRA. Gjensidig anerkjennelse
innen CCRA er basert pa en avtale mellom myndighetene i de deltagende
nasjonene. Avtalen fastsetter at partene har tillit til sertifikater som er utstedt under
kontroll av myndighetsorganet som er med i arrangementet. En ren privat
sertifikatutstedelse er ikke tillatt under CCRA.

Sertifiseringsordninger som er under utvikling under rammeverket er en
sertifiseringsordning for 5G-nettverk og relaterte teknologier (EU5G), en
sertifiseringsordning for sky-tienester (EUCS), en sertifiseringsordning for digital
lommebok (EUDI Wallets) og en sertifiseringsordning for administrerte
sikkerhetstjenester (EUMSS).

3 Gjeldende rett

Cybersikkerhetsforordningen del | og Il er giennomfart i forskrift om elektroniske
kommunikasjonsnett og elektroniske kommunikasjonstjenester (ekomforskriften) § 2-
11. Del | inneholder generelle bestemmelser om formal, virkeomrade og definisjoner
av begreper, mens del Il omhandler ENISA. Cybersikkerhetsforordningens del 11l om
rammeverk for cybersikkerhetssertifisering av IKT-produkter, IKT-tjenester, IKT-
prosesser og administrerte sikkerhetstjenester er ikke giennomfart i norsk rett.

Digitalsikkerhetsloven skal etter § 1 farste punktum bidra til & sikre grunnleggende
krav til digital sikkerhet i virksomheter med saerlig betydning for samfunnet ved &
forebygge, avdekke og motvirke ugnskede hendelser i nettverks- og
informasjonssystemer som brukes for & levere samfunnsviktige tjenester og digitale
tienester.

Digitalsikkerhetslovens formal er blant annet a legge til rette for sikkerhet i IKT-
produkter, IKT-tjenester og IKT-prosesser, jf. lovens § 1. | fglge forarbeidene skal
loven legge til rette for & gjennomfare cybersikkerhetsforordningen, jf. Prop. 109 LS
(2022-2023) s. 55.

Etter digitalsikkerhetsloven § 18 bokstav f kan Kongen gi forskrift om gjennomfaring
av forpliktelser som fglger av EZS-avtalen og andre internasjonale avtaler, og som
understetter lovens regler eller formal.
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Digitalsikkerhetsloven § 19 gir Kongen hjemmel til & gi forskrift om
sikkerhetssertifisering av IKT-produkter, -tienester og -prosesser for a giennomfgre
forpliktelser etter E@S-avtalen. Med «sikkerhetssertifisering» menes
cybersikkerhetssertifisering slik det er angitt i cybersikkerhetsforordningen, jf.
seermerknaden til Prop. 109 LS (2022-2023).

Digitalsikkerhetsloven § 19 kan benyttes til & fastsette supplerende og utfyllende
regler til cybersikkerhetsforordningen nar det er aktuelt. Den vil ogsa kunne benyttes
til & gjennomfare delegerte rettsakter fra Kommisjonen innen sikkerhetssertifisering.

Det finnes pa enkelte samfunnsomrader krav om godkjenning av IKT-produkter, men
det er ikke identifisert generelle nasjonale sertifiseringsordninger for IKT-produkter, -
tienester og -prosesser i Norge, som dekker cybersikkerhetsforordningens
virkeomrade.

Forordning (EU) 2016/679 om vern av fysiske personer i forbindelse med behandling
av personopplysninger og om fri utveksling av slike opplysninger
(personvernforordningen) artikkel 42 og 43 regulerer personvernsertifisering. Dette
kan veere en mate for virksomheter & demonstrere etterlevelse av
personvernregelverket pa. Personvernforordningen artikkel 32 setter blant annet krav
til IKT-sikkerhet ved systemer som behandler personopplysninger. Datatilsynet har
etablert mekanismer for at virksomheter kan sgke om a bli et akkreditert
sertifiseringsorgan og at virksomheter kan sgke om a fa godkjent kriterier i en
personvernsertifiseringsordning. Per i dag er det ingen norske virksomheter som har
benyttet seg av disse mulighetene.

Forordning (EF) nr. 765/2008 om akkreditering og markedstilsyn gjelder
hovedsakelig det harmoniserte vareomradet. Det harmoniserte vareomradet er varer
der EU har utarbeidet rettsakter med vesentlige krav som bergrer helse-, miljg-
og/eller sikkerhetsaspekter. De tekniske kravene spesifiseres i det som kalles
harmoniserte standarder som utarbeides av standardiseringsorganer pa bakgrunn av
rettsaktene. En vare som er produsert i samsvar med en harmonisert standard, vil i
praksis anses for a oppfylle kravene i rettsakten, men det er som hovedregel ikke
obligatorisk & falge en standard.

For noen varegrupper er det tilstrekkelig med en intern kontroll av varens samsvar
med kravene i harmonisert EJS-regelverk. For andre varegrupper stilles det krav om
at en uavhengig tredjepart foretar en vurdering av varens samsvar med kravene.
Denne samsvarsvurderingen utfgres da av et teknisk kontrollorgan.

Forordningen om akkreditering og markedstilsyn gir regler om akkreditering,
markedstilsyn, kontroll av varer fra tredjeland og CE-merking. Felles regler for
akkreditering skal bidra til gkt tillit til akkrediterte samsvarsvurderingsorganers
kompetanse, og dermed okt tillit til attester og testrapporter de utsteder.
Forordningen fastsetter minimumskrav til EJS-statenes organisering av det
nasjonale arbeidet med markedstilsyn.

E@S-vareloven gjennomfgrer forordning 765/2008 om akkreditering og
markedstilsyn. Forordning 765/2008 er en del av «EUs varepakke» som er et
regelverk for handel med varer. Varepakkens formal er at varer i markedet oppfyller
krav som sikrer et hayt niva av vern av offentlige interesser som helse, sikkerhet og
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miljg, samtidig som det frie varebytte ikke blir begrenset i starre grad enn det som er
tillatt etter ES-lovgivningen.

| henhold til E@S-vareloven § 3 er Norsk Akkreditering nasjonalt akkrediteringsorgan
i Norge.

Lov om tekniske kontrollorgan som har til oppgave a gjennomfare
samsvarsvurderingar (heretter TKO-loven) gjelder etter § 1 «utpeiking av og
verksemda til tekniske kontrollorgan som driv samsvarsvurderingar etter reglar som
er gitt til gjennomfaring av EJS-avtalen». Ved gjennomfgring av
cybersikkerhetsforordningen vil TKO-loven komme til anvendelse. Loven gir regler for
utpeking av samsvarsvurderingsorganer, og reglene for organene. TKO-loven
forvaltes av Neerings- og fiskeridepartementet.

4 Cybersikkerhetsforordningen del Il
4.1 Europeisk rammeverk for cybersikkerhetssertifisering

Etter cybersikkerhetsforordningen artikkel 1 nr. 1 bokstav b etablerer forordningen et
europeisk rammeverk for cybersikkerhetssertifisering av IKT-produkter, IKT-tjenester,
IKT-prosesser og administrerte sikkerhetstjenester, kalt «kEuropean cybersecurity
certification framework» (forkortet ECCF).

Forordningen innfarer ikke operasjonelle sertifiseringsordninger.
Sertifiseringsordningene vil bli utarbeidet og vedtatt i etterkant som
gjennomfgringsrettsakter til forordningen pa senere tidspunkt. Nar en
sertifiseringsordning under rammeverket gjennomfgres i nasjonal rett skal nasjonale
sertifiseringsordninger som omfattes av den europeiske sertifiseringsordningen
opphare, jf. artikkel 57 nr. 1. Medlemsstatene kan heller ikke innfagre nye nasjonale
sertifiseringsordninger for noe som allerede omfattes av en etablert
sertifiseringsordning under rammeverket for cybersikkerhetssertifisering, jf. artikkel
57 nr. 2. Eksisterende nasjonale sertifikater som allerede var utstedt fgr en ny
sertifiseringsordning under rammeverket er etablert, vil forbli gyldige fram til
sertifiseringens utlgpsdato, jf. artikkel 57 nr. 4.

Det er i utgangspunktet frivillig for virksomheter a benytte sertifiseringsordningene,
med mindre noe annet fastsettes i EJS-retten eller nasjonal rett, jf. artikkel 56 nr. 2
og fortalen punkt 91. P& enkelte omrader kan det i framtiden bli obligatorisk med
sertifisering for visse IKT-produkter, IKT-tjenester, IKT-prosesser og administrerte
sikkerhetstjenester, jf. fortalen punkt 92. Slike pabud kan fastsettes i de enkelte
sertifiseringsordningene under forordningen, i annet EQJS-regelverk eller i nasjonal
rett.

Tilbydere av sertifiserte IKT-produkter, -tjenester eller -prosesser skal i henhold til
artikkel 55 offentliggjere enkelte opplysninger om cybersikkerheten, blant annet
veiledninger og anbefalinger for & bista sluttbrukerne med sikker konfigurasjon,
installasjon, bruk, drift og vedlikehold. Det skal angis hvor lenge det tilbys
sikkerhetsstatte, og det skal gjgres mulig for sluttbruker a orientere seg om
sarbarheter, samt a kunne melde om sarbarheter de selv oppdager.
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Ved & ha felles sertifiseringsordninger pa tvers av alle EQJS-stater, vil det vaere lettere
for virksomheter & informere forbrukere, naeringsliv og offentlig sektor om
cybersikkerheten til deres IKT-produkter, -tjenester, og -prosesser pa tvers av
medlemsstatene. Virksomhetene kan ogsa lettere delta i offentlige anbudsprosesser i
hele EJS-omradet, siden det ikke lenger kan stilles krav om nasjonale sertifiseringer.
Begge deler vil kunne styrke virksomhetenes markedsposisjon om de har sertifiserte
IKT-produkter, -tienester, -prosesser og fremme virksomhetens salg i hele EJS-
omradet. Dette kan veere et insitament for virksomhetene til a f4 sertifisert sine IKT-
produkter. -tienester, -prosesser. Nar flere virksomheter sgrger for a oppfylle krav til
digital sikkerhet for a bli sertifisert, kan dette bidra til styrket digital sikkerhet.

4.2 Saklig virkeomrade

Forordningen etablerer et rammeverk for sertifiseringsordninger for «IKT-produkter»,
«IKT-tjenester», «IKT-prosesser» og «administrerte sikkerhetstjenester».

Forordningens artikkel 2 definerer begrepene. Et IKT-produkt er «et element eller en
gruppe av elementer i et nett- eller informasjonssystem». En IKT-tjeneste er «en
tieneste som helt eller hovedsakelig bestar av overfgring, lagring, innhenting eller
behandling av informasjon ved hjelp av nett- og informasjonssystemer». En IKT-
prosess er «et sett av aktiviteter som utfares for a utforme, utvikle, levere eller
vedlikeholde et IKT-produkt eller en IKT-tjeneste». Videre er «administrert
sikkerhetstjeneste» definert som en tjeneste levert til en tredjepart som bestari a
utfare eller yte bistand til aktiviteter knyttet til handtering av cybersikkerhetsrisiko, for
eksempel knyttet til hendelseshandtering, radgivning, revisjon, inkludert
ekspertradgivning knyttet til teknisk statte. Det vises til forordningen og
endringsforordningen for en fullstendig oversikt over hva som ligger i begrepene.

Det er innenfor disse fire omradene at forordningen legger opp til at Kommisjonen
senere skal utgi sertifiseringsordninger.

Det falger av artikkel 1 nr. 2 at rammeverket for cybersikkerhetssertifisering far
anvendelse uten at det bergrer bestemmelser om sertifisering som fglger av annet
EU-regelverk. Det kan ogsa leses ut av fortalens punkt 74 at bestemmelsene i
forordningen ikke bgr bergre den EU-retten som inneholder saerlige regler om
sertifisering av IKT-produkter, IKT-tjenester, IKT-prosesser og administrerte
sikkerhetstjenester. Forordningen viser seerlig til at bestemmelser om
sertifiseringsmekanismer for oppfyllelse av personvernforordningen faller utenfor
virkeomradet.

Videre fglger det av art. 1 nr. 3 at forordningen ikke bergrer medlemsstatenes
myndighetsomrader med hensyn til aktiviteter som gjelder offentlig sikkerhet, forsvar,
nasjonal sikkerhet og statens aktiviteter pa det strafferettslige omradet. Forordningen
er derfor ikke til hinder for at Norge vedtar eller opprettholder nasjonale
cybersikkerhetssertifiseringsordninger for formal knyttet til nasjonal sikkerhet.

Sertifiseringsordninger som drives av privat naeringsliv og andre aktgrer enn staten
omfattes heller ikke av forordningen, jf. fortalens punkt 73.
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4.3 Etablering av sertifiseringsordninger

Det faglger av artikkel 46 nr. 2 at «[d]en europeiske rammen for
cybersikkerhetssertifisering skal fastsette en mekanisme for opprettelse av
europeiske cybersikkerhetssertifiseringsordninger og for a sikre at IKT-produkter,
IKT-tjenester og IKT-prosesser som er vurdert i samsvar med slike ordninger,
oppfyller szerlige sikkerhetskrav som har som mal & beskytte tilgjengeligheten,
autentisiteten, integriteten eller fortroligheten til lagrede, overfarte eller behandlede
data eller til funksjoner eller tjenester som tilbys i eller er tilgjengelige via disse
produktene, tjenestene og prosessene gjennom hele deres livssyklus.»
Sertifiseringsordningene skal utformes slik at de vil bidra til & oppna de relevante
sikkerhetsmalene som er opplistet i artikkel 51.

Rammeverket gir Kommisjonen myndighet til & fastsette rettsakter som vil
implementere de konkrete sertifiseringsordningene med utfyllende bestemmelser
innenfor ulike produkter, tjenester og prosesser, jf. artikkel 49 nr. 7.

Forordningen legger opp til at kandidater til de europeiske sertifiseringsordningene
skal utarbeides av den europeiske unions cybersikkerhetsbyra (ENISA) primaert etter
anmodning fra Kommisjonen basert pa Kommisjonens arbeidsprogram, jf. artikkel 48.
Kommisjonen skal ha et Igpende arbeidsprogram for europeisk
cybersikkerhetssertifisering som skal angi de strategiske prioriteringene for framtidige
europeiske cybersikkerhetssertifiseringsordninger, jf. artikkel 47.

Utarbeidelse skal skje med bistand fra og i tett samarbeid med den Europeiske
Cybersikkerhetssertifiseringsgruppen (ECCG), jf. artikkel 49. ECCG er opprettet etter
forordningens artikkel 62, og skal fungere som et ekspertorgan sammensatt av
representanter for nasjonale sertifiseringsmyndigheter.

4.4 Samsvarsvurdering

Begrepet «samsvarsvurdering» er definert i artikkel 2 nr. 17, der bestemmelsen viser
til definisjonen i forordning 765/2008 om akkreditering og markedstilsyn, som i Norge
er giennomfart i EJS-vareloven. Det fglger av forordningens artikkel 2 nr. 12 at
samsvarsvurdering er «en prosess for a fastsla om naermere angitte krav til et
produkt, en prosess, en tjeneste, et system, en person eller et organ er oppfylt». En
samsvarsvurdering og sertifisering etter denne forordningen utgjer derfor prosedyrer
og tekniske metoder for a bekrefte at IKT-produkter, IKT-tjenester og IKT-prosesser
er blitt testet, og at de oppfyller visse cybersikkerhetskrav som er fastsatt andre
steder, for eksempel i tekniske standarder, jf. fortalen punkt 77. Det utgjer folgelig
ikke en garanti for at sertifiserte IKT-produkter, IKT-tjenester og IKT-prosesser er
cybersikre.

Samsvarsvurdering etter rammeverket kan gjennomferes enten ved en
egenvurdering av samsvar eller av samsvarsvurderingsorganer. Det er den enkelte
sertifiseringsordning som spesifiserer om egenvurdering tillates eller ikke, men det er
kun sertifiseringsordninger for tillitsnivaet «grunnleggende» som kan tillate
egenvurdering av samsvar. Se mer om tillitsnivaer i punkt Error! Reference source
not found..
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Egenvurdering av samsvar er regulert i artikkel 53. Dette innebaerer at produsenter
og leverandgrer har mulighet til & utfgre en vurdering av om deres eget/egen
produkt/tieneste/prosess oppfyller kravene i en sertifiseringsordning. Det vil si at det
er tilstrekkelig at produsenten eller leverandgren selv utfgrer alle kontrollene for &
sikre at produktene/tjenestene/prosessene er i samsvar med sertifiseringsordningen,
jf. fortalen nr. 79. Ved egenvurdering ma produsent eller leverandgr utstede en
erkleering om at de oppfyller kravene i en sertifiseringsordning, og gjere all relevant
dokumentasjon tilgjengelig for den nasjonale
cybersikkerhetssertifiseringsmyndigheten. En kopi av EU-samsvarserklaeringen skal
fremlegges for den nasjonale cybersikkerhetssertifiseringsmyndigheten og ENISA.
En egenerklaering om samsvar skal anerkjennes i alle medlemsstater i EJS.

Ved utstedelse og undertegning av en EU-samsvarserklaering patar produsenten
eller leverandgren av IKT-produktet, IKT-tjenesten eller IKT-prosessen seg ansvaret
for at IKT-produktene, IKT-tjenestene eller IKT-prosessene oppfyller de lovfestede
kravene fastsatt av den europeiske cybersikkerhetssertifiseringsordningen.

Dersom egenvurdering ikke tillates ma sertifisering gjennomfgres av
samsvarsvurderingsorganer. For sertifikater som viser til tillitsnivaene
«grunnleggende» og «betydelig» er hovedregelen at sertifisering kan gjeres av alle
akkrediterte samsvarsvurderingsorganer iht. artikkel 60, jf. artikkel 56 nr. 4.

Unntaksvis kan enkelte sertifiseringsordninger kreve at sertifisering ma utfares av et
offentlig organ som enten er en nasjonal cybersikkerhetssertifiseringsmyndighet eller
et annet offentlig organ som er akkreditert som et samsvarsvurderingsorgan i
samsvar med artikkel 60 nr. 1, jf. artikkel 56 nr. 5.

For sertifiseringsordninger pa tillitsniva «hgyt», krever artikkel 56 nr. 6 at sertifikatet
bare kan utstedes av enten en nasjonal cybersikkerhetssertifiseringsmyndighet, eller
av et annet samsvarsvurderingsorgan etter forhandsgodkjenning for hvert enkelt
sertifikat eller en generell delegering av oppgaven fra den nasjonale
cybersikkerhetssertifiseringsmyndigheten til det andre organet, jf. artikkel 56 nr. 6
bokstav a og b.

For produsenter og leverandgrer av IKT-produkter, IKT-tjenester eller IKT-prosesser
er det valgfritt hvilket samsvarsvurderingsorgan de kan sende sgknad om
sertifisering til, jf. fortalen punkt 97. Dersom det ikke finnes
samsvarsvurderingsorganer i det landet leverandgren eller produsenten holder til i,
kan de derfor sende sgknad om sertifisering til samsvarsvurderingsorganer etablert i
andre land i E@S-omradet. Dette gjelder ogsa dersom det stilles krav om at
sertifisering ma utgves av offentlig myndighet eller en nasjonal
cybersikkerhetssertifiseringsmyndighet, slik at disse myndighetene skal sertifisere
IKT-produkter, IKT-tjenester eller IKT-prosesser fra produsenter og leverandgrer i
andre land.

Ved sgknad om sertifisering skal sgkeren gjgre all informasjon som er ngdvendig for
a utfare sertifiseringen, tilgjengelig for samsvarsvurderingsorganet, jf. artikkel 56 nr.
7. Innehaveren av et europeisk cybersikkerhetssertifikat er ogsa palagt a informere
samsvarsvurderingsorganet om eventuelle senere paviste sarbarheter eller
uregelmessigheter med hensyn til sikkerheten til det sertifiserte IKT-produktet, den
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sertifiserte IKT-tjenesten eller den sertifiserte IKT-prosessen som kan pavirke
oppfyllelsen av kravene knyttet til sertifiseringen, jf. artikkel 56 nr. 8.

Nar en leverandar/produsent er blitt sertifisert eller har utstedt en egenerklaering om
samsvar, far de en plikt til & offentliggjare tilleggsinformasjon som beskrevet i artikkel
55, for a ivareta sluttbrukere av deres produkter/tjienester/systemer. Begrepet
«offentliggjare» betyr at informasjonen ma gjares tilgjengelig for allmennheten. Det
er for eksempel ikke tilstrekkelig at informasjonen som beskrevet i artikkel 55 kun blir
tilgjengelig gjennom individuelle kontrakter mellom virksomhet og kunde. Det kan
falge av den enkelte sertifiseringsordning hvilket format eller hvilke prosedyrer
virksomheten ma fglge nar de offentliggjer informasjon etter artikkel 55, jf. artikkel 54
nr. 1 bokstav v.

4.5 Samsvarsvurderingsorganer

Begrepet «samsvarsvurderingsorgan» er definert i artikkel 2 nr. 18, der
bestemmelsen viser til definisjonen i forordning EF nr. 765/2008 om akkreditering og
markedstilsyn artikkel 2 nr. 13. Et samsvarsvurderingsorgan er «et organ som utgver
samsvarsvurderingsvirksomhet, herunder kalibrering, praving, sertifisering og
inspeksjon». Organet kan veere bade private og offentlige virksomheter. Artikkel 60
nr. 1 bestemmer at samsvarsvurderingsorganene skal akkrediteres av de nasjonale
akkrediteringsorganer som er utpekt etter forordningen om akkreditering og
markedstilsyn. For at en virksomhet kan bli akkreditert ma organet oppfylle kravene
som felger av vedlegget til forordningen. En akkreditering kan ha en varighet pa
hgyst fem ar, men kan fornyes pa samme vilkar om organet fortsatt oppfyller
kravene, jf. artikkel 60 nr. 4.

Etter forordningen om akkreditering og markedstilsyn artikkel 5 nr. 3 skal
akkrediteringsorganet fgre tilsyn med de organer de har akkreditert. Dette er for a
sikre at samsvarsvurderingsorganene oppfyller vilkarene for en akkreditering.

Det faglger av forordningen artikkel 60 nr. 4 at nasjonale akkrediteringsorganer «skal
treffe alle egnede tiltak innenfor en rimelig frist for & begrense, midlertidig oppheve
eller tilbakekalle akkrediteringen av et samsvarsvurderingsorgan [...] dersom
vilkarene for akkreditering ikke eller ikke lenger oppfylles, eller dersom tiltak truffet av
samsvarsvurderingsorganet er i strid med denne forordningen».

Nasjonale cybersikkerhetssertifiseringsmyndigheter ma akkrediteres pa samme vilkar
som samsvarsvurderingsorganer dersom de skal utstede sertifikater iht. artikkel 56
nr. 5 bokstav a eller nr. 6.

En sertifiseringsordning kan fastsette saerlige eller ytterligere krav til
samsvarsvurderingsorganer, jf. artikkel 54 nr. 1 bokstav f. Dersom det stilles slike
krav, kreves det at samsvarsvurderingsorganet blir godkjent av den nasjonale
cybersikkerhetssertifiseringsmyndigheten for & kunne utfgre oppgavene innenfor
disse ordningene, jf. artikkel 60 nr. 3. En slik godkjenning kan begrenses, midlertidig
oppheves eller trekkes tilbake dersom samsvarsvurderingsorganet overtrer kravene i
forordningen, jf. artikkel 58 nr. 7 bokstav e.

Alle akkrediterte, og eventuelt godkjente samsvarsvurderingsorganer i henhold til
artikkel 60 nr. 3 skal meldes til Kommisjonen, jf. artikkel 61 nr. 1. |
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gjennomfgringsforordning av 18. desember 2024 vedtok Kommisjonen at meldingen
skal gjgres gjennom det elektroniske verktgyet som benyttes under EUs varepakke,
som er «kNANDO». En slik melding har likevel ikke betydning for gyldigheten av
sertifikatene et akkreditert og eventuelt godkjent samsvarsvurderingsorgan utsteder.
NSM forstar det som at det avgjgrende for gyldigheten av utstedte sertifikater er kun
at organet var akkreditert og evt. godkjent av en
cybersikkerhetssertifiseringsmyndigheter iht. artikkel 60 nr. 3. Dersom en
cybersikkerhetssertifiseringsmyndigheter for eksempel bruker lang tid pa @ melde inn
et samsvarsvurderingsorgan til Kommisjonen, skal ikke det ha betydning for organets
muligheter til & utstede sertifikater. Dette betyr ogsa at EXJS-medlemsstatene plikter
a anerkjenne sertifikater utstedt fra samsvarsvurderingsorganer som ikke enda er
meldt til Kommisjonen. Akkrediterte samsvarsvurderingsorganer kan sertifisere alle
produsenter eller leverandgrer av IKT-produkter, IKT-tjenester eller IKT-prosesser fra
alle stater i EQS.

Cybersikkerhetsforordningens vedlegg opplister krav til samsvarsvurderingsorganer
som gnsker a bli akkreditert. Et samsvarsvurderingsorgan skal blant annet oppfylle
kravene til den relevante standarden for samsvarsvurderingsorganer under
forordningen om akkreditering og markedstilsyn, jf. vedlegget punkt 19. Den
relevante standarden er ISO/IEC 17065, som sier at organet skal iverksette
passende tiltak dersom krav ikke etterleves. Et slikt tiltak kan vaere a trekke tilbake
sertifikatet de har utstedt.

4.6 Tillitsnivaer

Cybersikkerhetssertifiseringsordninger kan angi ett eller flere tillitsnivaer, jf. artikkel
52 nr. 1. Et «tillitsniva» er definert som et grunnlag for tillit til at et IKT-produkt, en
IKT-tjeneste eller en IKT-prosess oppfyller sikkerhetskravene i en bestemt europeisk
cybersikkerhetssertifiseringsordning, som angir pa hvilket niva et IKT-produkt, en
IKT-tjeneste eller en IKT-prosess er blitt vurdert, men maler ikke i seg selv det
aktuelle IKT-produktets, IKT-tjenestens eller IKT-prosessens sikkerhet, jf. artikkel 2
nr. 21.

Det falger av fortalen punkt 86 at «|t]illitsnivaet for en europeisk sertifiseringsordning
utgjer grunnlaget for tillit til at et IKT-produkt, en IKT-tjeneste eller en IKT-prosess
oppfyller sikkerhetskravene i en bestemt europeisk
cybersikkerhetssertifiseringsordning. For a sikre konsekvens i den europeiske
rammen for cybersikkerhetssertifisering bar en europeisk
cybersikkerhetssertifiseringsordning kunne fastsette tillitsnivaer for europeiske
cybersikkerhetssertifikater og EU-samsvarserklaeringer utstedt innenfor rammen av
ordningen. Hvert europeisk cybersikkerhetssertifikat kan vise til ett av tillitsnivaene
«grunnleggende», «betydelig» eller «hgyt» [...] Tillitsnivaene vil innebzere en
tilsvarende ngyaktighet og grundighet i vurderingen av IKT-produktene, IKT-
tienestene eller IKT-prosessene og vil fastsettes ved henvisning til tekniske
spesifikasjoner, standarder og prosedyrer knyttet til disse, inkludert tekniske
kontroller, som har som formal & begrense eller forebygge hendelser».

Den enkelte sertifiseringsordningen vil fastsette sikkerhetskravene som svarer til
tillitsnivaet, inkludert de tilsvarende sikkerhetsfunksjonene og den tilsvarende
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ngyaktigheten og grundigheten i vurderingen som IKT-produktet, IKT-tjenesten eller
IKT-prosessen skal giennomga, jf. artikkel 52 nr. 3.

«Et europeisk cybersikkerhetssertifikat eller en EU-samsvarserkleering som viser til
tillitsnivaet «grunnleggende», skal gi forsikring om at de IKT-produktene, IKT-
tienestene og IKT-prosessene som sertifikatet eller EU-samsvarserkleeringen er
utstedt for, oppfyller de tilsvarende sikkerhetskravene, inkludert sikkerhetsfunksjoner,
og at de er blitt vurdert pa et niva som har som formal & minimere de kjente
grunnleggende risikoene for hendelser og cyberangrep (egen utheving).
Vurderingene som skal gjennomfgres, skal minst omfatte en gjennomgaelse av den
tekniske dokumentasjonen. Dersom en slik gjennomgaelse ikke er hensiktsmessig,
skal det utfgres en alternativ vurdering med tilsvarende virkning,» jf. art. 52 nr. 5.

For tillitsnivaet «betydelig» ma de samme kravene som gjelder for «grunnleggende»
oppfylles, i tillegg til ytterligere krav, jf. fortalen punkt 89. For «betydelig» ma det
vurderes pa et niva «som har som formal & minimere de kjente grunnleggende
cybersikkerhetsrisikoene, og risikoen for hendelser og cyberangrep utfart av aktarer
med begrensede ferdigheter og ressurser» (egen utheving), jf. art. 52 nr. 6. Videre
folger det av bestemmelsen at vurderingene som skal gjennomfgres, skal minst
omfatte falgende: «en gjennomgaelse for a pavise fraveer av offentlig kjente
sarbarheter og testing for a pavise at IKT-produktene, IKT-tjenestene eller IKT-
prosessene ivaretar de ngdvendige sikkerhetsfunksjonene pa korrekt mate. Dersom
slike vurderinger ikke er hensiktsmessige, skal det utfgres en alternativ vurdering
med tilsvarende virkning».

For tillitsnivaet «<hagyt» ma de samme kravene som gjelder for «betydelig» oppfylles,
og det ma i tillegg gjeres en vurdering pa et niva «som har som formal & minimere
risikoen for avanserte cyberangrep utfart av aktgrer med betydelige ferdigheter og
ressurser» (egen utheving), jf. art. 52 nr. 7. Det fglger vider av bestemmelsen at
«[v]urderingene som skal gjennomfgres, skal minst omfatte falgende: en
gjennomgaelse for a pavise fraveer av offentlig kjente sarbarheter, testing for a
pavise at IKT-produktene, IKT-tjenestene eller IKT-prosessene ivaretar de
ngdvendige sikkerhetsfunksjonene med den nyeste teknologien, samt en vurdering
av deres motstandsdyktighet mot kompetente angripere ved hjelp av
inntrengingstester. Dersom slike vurderinger ikke er hensiktsmessige, skal det
utfgres alternative vurderinger med tilsvarende virkning».

«En europeisk cybersikkerhetssertifiseringsordning kan fastsette flere
vurderingsnivaer avhengig av hvor ngyaktig og grundig den benyttede
vurderingsmetoden er. Hvert vurderingsniva skal tilsvare ett av tillitsnivaene og skal
defineres gjennom en egnet kombinasjon av tillitskomponentery, jf. art. 52 nr. 8.

4.7 Cybersikkerhetssertifiseringsmyndigheter
4.71 Innledning

Det fglger av artikkel 58 nr. 1 at det skal utpekes én eller flere nasjonale
cybersikkerhetssertifiseringsmyndigheter (forkortet NCCA) pa hver stats territorium.
Oppgavene cybersikkerhetssertifiseringsmyndigheten skal utfgre fremkommer av
artikkel 58 nr. 7. Artikkel 58 nr. 8 fastsetter hvilke fullmakter myndigheten som
minimum skal ha for & kunne utfgre de oppgavene den er palagt. Oppgavene kan
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deles inn i tre hovedkategorier av oppgaver; markedstilsyn, notifisering og
samsvarsvurdering.

Etter forordningen artikkel 58 nr. 3 skal hver cybersikkerhetssertifiseringsmyndighet
veere uavhengig av de enhetene den fgrer tilsyn med nar det gjelder organisering,
beslutninger om finansiering, juridisk struktur og beslutningstaking. Det fglger videre
av artikkel 58 nr. 4 at NCCAs aktiviteter i forbindelse med utstedelse av sertifikater
skal veere «strengt atskilt fra deres tilsynsaktiviteter [...] og at disse aktivitetene
utfgres uavhengig av hverandre». Uavhengig av om det opprettes én eller flere
NCCA ma felgelig samsvarsvurderingsorganet veere adskilt og uavhengig av
tilsynsfunksjonene til markedstilsynet og den notifiserende myndigheten.

4.7.2 Markedstilsynsmyndighet

Cybersikkerhetssertifiseringsmyndigheten (NCCA) skal utfere markedstilsyn i
samarbeid med andre vedkommende markedstilsynsmyndigheter. Det skal fores
tilsyn og kontroll med at sertifiserte IKT-produkter, IKT-tjenester og IKT-prosesser,
oppfyller kravene i de aktuelle sertifiseringsordningene, der sertifikater er utstedt pa
statens territorium, jf. bokstav a.

At et sertifikat er utstedt pa statens territorium innebaerer at der et sertifikat er utstedt
av enten norsk NCCA eller et samsvarsvurderingsorgan etablert i Norge, vil den
norske NCCA ha ansvar for a fare tilsyn med IKT-produktet, -tienesten eller -
prosessen. Dette gjelder ogsa dersom virksomheten som innehar sertifikatet er
etablert i et annet land. For & kunne utfgre tilsyn og handheve bestemmelsene
overfor virksomheter etablert i en annen stat, ma statene samarbeide med andre
relevante myndigheter. Det kan for eksempel inngas bilaterale avtaler mellom
medlemsstatene, eller det kan inngés avtaler mellom de aktuelle myndigheter.
Samarbeidet mellom statene kan for eksempel innebaere at NCCA i staten der et
sertifikat er utstedt forespar NCCA i staten der virksomheten holder til, om a utfare
tilsynsoppgaver som & be om informasjon eller fa adgang til virksomhetens lokaler i
henhold til den andre statens lovgivning.

Cybersikkerhetssertifiseringsmyndigheten skal ogsa kontrollere at
produsenter/leverandgrer etablert i deres territorium, som har utstedt en EU-
samsvarserkleering etter en sertifiseringsordning, oppfyller og handhever
forpliktelsene etter denne, jf. bokstav b. Det avgjerende for denne bestemmelsen er
om virksomheten er «etablert» i staten. Begrepet «etablert» er ikke definert i
forordningen. NSM forstar innholdet i begrepet i samsvar med de overordnede
reglene for fri etableringsrett som falger av E@S-avtalen del 3 kapittel 2. Der en
virksomhet er etablert i flere medlemsstater, vil alle statene ha ansvar og myndighet
til & fare tilsyn.

Den enkelte sertifiseringsordning vil inneholde naermere bestemmelser om
markedstilsyn og kontroll av IKT-produkter, -tjienester og -prosesser for den
spesifikke sertifiseringsordning, jf. artikkel 54 nr. 1 bokstav j.

Markedstilsynet skal ha myndighet til a kreve at innehavere av sertifikater og
virksomheter med utstedt egenerklaering om samsvar fremlegger all informasjon
myndigheten trenger for a utfgre sine oppgaver, jf. artikkel 58 nr. 8 bokstav a.
Markedstilsynet kan undersgke og revidere virksomhetene for & kontrollere at de
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overholder kravene i cybersikkerhetsforordningen eller til en sertifiseringsordning, jf.
artikkel 58 nr. 8 bokstav b. For & gjennomfgre undersgkelser skal markedstilsynet
kunne f& adgang til lokalene til innehavere av sertifikater etter artikkel 58 nr. 8
bokstav d. For & sikre overholdelse av bestemmelsene i cybersikkerhetsforordningen
eller en sertifiseringsordning skal markedstilsynet ha myndighet til & treffe tiltak og
ilegge sanksjoner i samsvar med nasjonal rett, samt kreve at overtredelser av
forordningen oppharer jf. bokstav ¢ og f.

NCCAs myndighet iht. artikkel 58 nr. 8 bokstav ¢ kan ogsa omfatte og palegge
virksomheter a trekke tilbake en EU-samsvarserkleering som virksomheten har
utstedt. Det kan veere grunn til & palegge tilbaketrekning av en utstedt erkleering
dersom en virksomhet ikke samarbeider med markedstilsynet, og for eksempel ikke
gir den informasjonen tilsynet trenger.

Oppgavene som ligger til markedstilsynet er:

- motta kopi av EU-samsvarserklaeringer fra produsenter og leverandarer som
har utfgrt egenvurdering av samsvar og som utstedes i henhold til artikkel 53
nr. 3.

- kontrollere at IKT-produkter, -tjenester og -prosesser som er sertifisert pa
statens territorium oppfyller kravene i den respektive sertifiseringsordningen,
jf. artikkel 58 nr. 7 bokstav a.

- kontrollere at produsenter og leverandgrer av IKT-produkter, -tjenester og
prosesser som har utstedt egenerklaering om samsvar oppfyller og handhever
sine forpliktelser, jf. artikkel 58 nr. 7 bokstav b.

- treffe egnede tiltak overfor innehavere av sertifikater eller utstedere av EU-
samsvarserkleeringer for a sikre overholdelse av bestemmelser i
cybersikkerhetsforordningen eller sertifiseringsordninger, jf. artikkel 58 nr. 8
bokstav c.

- ilegge innehavere av sertifikater eller utstedere av EU-samsvarserklzeringer
sanksjoner ved overtredelse av cybersikkerhetsforordningen eller
sertifiseringsordninger, jf. artikkel 58 nr. 8 bokstav f.

- behandle klager fra produsenter og leverandgrer som har utstedt EU-
samsvarserklaering, jf. artikkel 58 nr. 7 bokstav f.

- overvake den relevante utviklingen pa cybersikkerhetssertifiseringsomradet,
jf. artikkel 58 nr. 7 bokstav i.

4.7.3 Notifiserende myndighet

Cybersikkerhetssertifiseringsmyndigheten (NCCA) skal utfere oppgaver som
notifiserende myndighet (meldermyndighet og utpekende myndighet er synonymer).
Begrepet «notifiserende myndighet» ma leses i lys av referansebestemmelsene for
EUs harmoniseringsregelverk, Europaparlaments- og radsbeslutning nr.
768/2008/EF Vedlegg 1, for produkter kapittel R4, som beskriver oppgaver som
ligger til en «notifying authority». | den norske offisielle oversettelsen av
referansebestemmelsene er begrepet «meldermyndigheter» benyttet.

Artikkel 61 nr. 1 tillegger cybersikkerhetssertifiseringsmyndigheten (NCCA) ansvaret
for & informere Kommisjonen om hvilke samsvarsvurderingsorganer som er
akkreditert, og, dersom det er relevant, godkjent til a utstede sertifikater pa angitte
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tillitsnivaer iht. artikkel 52 og 60. nr. 3. Oppgavene som ligger i tilknytning til
notifikasjonen til Kommisjonen anses & veere en del av den notifiserende myndighet.

Det fglger av artikkel 58 nr. 7 bokstav e at cybersikkerhetssertifiseringsmyndigheten
(NCCA) skal «godkjenne samsvarsvurderingsorganer i samsvar med artikkel 60 nr. 3
og begrense, midlertidig oppheve eller trekke tilbake eksisterende godkjenning
dersom samsvarsvurderingsorganene overtrer kravene i denne forordningen». En
slik godkjenning kreves dersom en cybersikkerhetsordning fastsetter seerlige eller
ytterligere krav til samsvarsvurderingsorganer enn det som kreves for & bli
akkreditert, jf. artikkel 54 nr. 1 bokstav f.

Dersom det kreves en godkjenning av samsvarsvurderingsorganet etter artikkel 60
nr. 3 far cybersikkerhetssertifiseringsmyndigheten (NCCA) ansvar for godkjenningen
og oppfalgingen av denne. Kun virksomheter som oppfyller tilleggskravene og er
akkreditert kan bli godkjente virksomheter. Disse skal meldes til Kommisjonen etter
artikkel 61 nr. 1, og godkjente virksomheter blir offentliggjort i Den europeiske unions
tidende, jf. artikkel 61 nr. 2. Dersom en NCCA trekker tilbake en godkjenning av et
samsvarsvurderingsorgan, har myndigheten ogsa ansvar for a melde dette til
Kommisjonen, jf. artikkel 61 nr. 1 siste punktum og nr. 4. Denne endringen vil ogsa
bli publisert i Den europeiske unions tidende.

Det er cybersikkerhetssertifiseringsmyndighetens ansvar at kun de
samsvarsvurderingsorganene som oppfyller tilleggskravene iht.
sertifiseringsordningene og som innehar akkreditering, er godkjent til & ufgre
sertifisering. Samsvarsvurderingsorganer skal underlegges tilsyn av myndigheten for
a sikre at de overholder bestemmelsene i forordningen og aktuelle
sertifiseringsordninger, jf. artikkel 58 nr. 7 bokstav b. For a gjennomfgre tilsyn og
undersgkelser skal NCCA ha myndighet til & fa adgang til lokalene hos
samsvarsvurderingsorganene og fa fremlagt all informasjon myndigheten trenger for
a utfgre sine oppgaver, jf. artikkel 58 nr. 8 bokstav a og d.

Akkrediteringsorganet har ansvar for a fgre tilsyn med de
samsvarsvurderingsorganer de har akkreditert. Dersom et organ mister
akkrediteringen, ma det ogsa miste godkjenningen til & utfgre sertifisering. Disse
oppgavene er derfor knyttet til hverandre, og det forutsetter et samarbeid mellom
akkrediteringsorganet og NCCA. Artikkel 58 nr. 7 bokstav ¢ beskriver forholdet slik:
Nasjonale cybersikkerhetssertifiseringsmyndigheter skal «aktivt bista og statte de
nasjonale akkrediteringsorganene med a kontrollere og fare tilsyn med
samsvarsvurderingsorganenes aktiviteter for denne forordningens formal». Slik statte
kan for eksempel veere i form av teknisk ekspertise knyttet til den enkelte
sertifiseringsordning.

Til slutt ligger det ogsa til den notifiserende myndigheten & kontrollere og fare tilsyn
med de offentlige organene nevnt i artikkel 56 nr. 5, jf. artikkel 58 nr. 7 bokstav d.
Dette er offentlige organer som utfarer sertifisering dersom en sertifiseringsordning
fastsetter at sertifikater kun skal utstedes av et offentlig organ.

For a sikre at samsvarsvurderingsorganene overholder bestemmelsene i
forordningen eller en sertifiseringsordning skal den notifiserende myndigheten ha
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hjemmel til & treffe tiltak og ilegge sanksjoner i samsvar med nasjonal rett, samt
kreve at overtredelser av forordningen opphearer jf. bokstav ¢ og f.

Oppgavene som ligger til den notifiserende myndigheten er:

- der det er relevant, godkjenne samsvarsvurderingsorganer i samsvar med
artikkel 60 nr. 3 og begrense, midlertidig oppheve eller trekke tilbake
eksisterende godkjenning dersom samsvarsvurderingsorganene overtrer
kravene i denne forordningen, jf. artikkel 58 nr. 7 bokstav e.

- utfare revisjoner av samsvarsvurderingsorganer for a kontrollere at de
overholder kravene fastsatt i det europeiske rammeverket for
cybersikkerhetssertifisering og gjeldende sertifiseringsordning.

- informere Kommisjonen om hvilke samsvarsvurderingsorganer som er
akkreditert og eventuelt godkjent, jf. artikkel 61 nr. 1.

- be Kommisjonen om a fijerne samsvarsvurderingsorganer som tidligere er
meldt dersom samsvarsvurderingsorganene ikke lenger er akkreditert eller en
godkjenning oppheves, jf. artikkel 61 nr. 4.

- kontrollere og fare tilsyn med aktivitetene til de offentlige organene nevnt i
artikkel 56 nr. 5, jf. artikkel 58 nr. 7 bokstav d.

- bista og stette akkrediteringsorganet med a kontrollere og fare tilsyn med
samsvarsvurderingsorganer jf. artikkel 58 nr. 7 bokstav c.

4.7.4 Samsvarsvurderingsorgan

Det at NCCA opptrer som samsvarsvurderingsorgan er aktuelt i to tilfeller. Det ene
tilfellet er der en sertifiseringsordning krever tillitsnivaet «hayt» ettersom slike
sertifikater som utgangspunkt bare utstedes av en nasjonal
cybersikkerhetssertifiseringsmyndighet, jf. artikkel 56 nr. 6. Det andre tilfellet er der
en sertifiseringsordning fastsetter at et sertifikat bare kan utstedes av et offentlig
organ, som enten er en NCCA eller et annet offentlig organ som er akkreditert som
samsvarsvurderingsorgan. Det fglger av artikkel 60 nr. 2 at «[d]ersom et europeisk
cybersikkerhetssertifikat utstedes av en nasjonal
cybersikkerhetssertifiseringsmyndighet i samsvar med artikkel 56 nr. 5 bokstav a) og
artikkel 56 nr. 6, skal samsvarsvurderingsorganet til den nasjonale
cybersikkerhetssertifiseringsmyndigheten akkrediteres som et
samsvarsvurderingsorgany.

Artikkel 56 nr. 6 fastsetter at en sertifisering med tillitsniva «hayt», ogsa kan utfagres
av andre samsvarsvurderingsorganer i to alternative tilfeller. Etter bokstav a kan et
samsvarsvurderingsorgan utfgre sertifisering pa tillitniva hayt «etter
forhandsgodkjenning fra den nasjonale cybersikkerhetssertifiseringsmyndigheten for
hvert enkelt europeisk cybersikkerhetssertifikat. Alternativt kan NCCA delegere
oppgaven generelt til et samsvarsvurderingsorgan etter bokstav b. Etter en slik
forhandsgodkjenning eller delegering av oppgaven vil det vaere
samsvardsvurderingsorganet som blir ansvarlig for utstedelsen av sertifikatet.
Cybersikkerhetsforordningen oppstiller ingen spesielle kriterier for & delegere
sertifisering til et samsvarsvurderingsorgan etter artikkel 56 nr. 6, bortsett fra de
generelle reglene for samsvarsvurderingsorganer, som at det ma veere akkreditert og
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oppfylle eventuelle tilleggskrav som kan fglge av den enkelte sertifiseringsordning.
Ytterligere krav kan bli fastsatt senere i den enkelte sertifiseringsordning. Det er
heller ingen begrensning i antall samsvarsvurderingsorganer som en NCCA kan
godkjenne eller delegere oppgaven til.

Dersom utstedelsen av et sertifikat utfgres av et samsvarsvurderingsorgan i henhold
til artikkel 56 nr. 6 bokstav a eller b, forstar NSM artikkel 60 nr. 2 det slik at det da
ikke er krav om at NCCA skal veere akkreditert som samsvarsvurderingsorgan, siden
NCCA ikke er den som utsteder sertifikatet.

Der det i sertifiseringsordninger stilles krav om at det er NCCA eller et offentlig
akkreditert organ som utsteder sertifikat etter artikkel 56 nr. 5, er det dette organet
som skal fatte avgjgrelse om sertifisering skal gis eller ikke. | motsetning til artikkel
56 nr. 6 der sertifiseringen kan delegeres til et samsvarsvurderingsorgan etter en
forhandsgodkjenning eller generell delegering, kan ikke en avgjgrelse om
sertifisering etter artikkel 56 nr. 5 delegeres til private samsvarsvurderingsorganer.
Dette utelukker derimot ikke at det benyttes underleverandgrer til & utfare enkelte
oppgaver pa vegne av myndigheten, jf. forordningens vedlegg punkt 9. For eksempel
kan private laboratorier utfere tester av samsvar pa vegne av det offentlige organet.
Det kreves ikke at laboratoriet i et slikt tilfelle er akkreditert.

Selv om det er et krav i en sertifiseringsordning at sertifikatet kun kan utstedes av en
NCCA, innebeerer det ikke en forpliktelse for staten til & utfgre sertifiseringen.
Samsvarsvurderingsorganet er derfor en valgfri myndighetsoppgave. Ved
vedtakelsen av nye sertifiseringsordninger, der det kreves at sertifisering utferes av
en NCCA, vil det derfor veere opp til statene om de @nsker a utfgre denne
sertifiseringen. Dersom staten for eksempel ikke har kapasitet eller kompetanse til &
opprette et samsvarsvurderingsorgan til a utfgre sertifisering etter
sertifiseringsordningen, er ikke dette et krav etter forordningen.

Virksomheter som gnsker en type sertifisering som ikke utfgres i egen stat, kan sgke
om dette i andre E@S-stater som utfagrer den aktuelle sertifiseringen. Dette betyr at
en NCCA som utfgrer sertifisering etter en sertifiseringsordning skal sertifisere ogsa
virksomheter som er etablert i andre stater som sgker sertifisering.

Samsvarsvurderingsorganet i NCCA skal som andre samsvarsvurderingsorganer
behandle klager relatert til de sertifikatene den utsteder. Artikkel 58 nr. 7 bokstav f jf.
artikkel 63 nr. 1 fastsetter at myndigheten skal «behandle klager fra fysiske eller
juridiske personer i forbindelse med europeiske cybersikkerhetssertifikater utstedt av
nasjonale cybersikkerhetssertifiseringsmyndigheter eller europeiske
cybersikkerhetssertifikater utstedt av samsvarsvurderingsorganer i samsvar med
artikkel 56 nr. 6. Dette innebzerer at selv om NCCA ikke selv utfgrer sertifisering, og
har forhandsgodkjent eller delegert oppgaven til andre etter artikkel 56 nr. 6, ma
NCCA likevel behandle klager relatert til disse sertifiseringene, og dette er en del av
NCCAs samsvarsvurderingsorgans oppgave.

NCCA har myndighet til a trekke tilbake sertifikater den selv har utstedt eller av
samsvarsvurderingsorganer som har sertifisert i samsvar med artikkel 56 nr. 6
dersom kravene ikke overholdes, jf. artikkel 58 nr. 8 bokstav e.
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For & gjennomfgre tilsyn og undersgkelser skal den notifiserende myndigheten ha
adgang til lokalene hos NCCAs samsvarsvurderingsorganener og fa fremlagt all
informasjon myndigheten trenger for a utfgre sine oppgaver, jf. artikkel 58 nr. 8
bokstav a og d.

Oppgavene som ligger til cybersikkerhetssertifiseringsmyndighetens
samsvarsvurderingsorgan er:

- utstede sertifikater etter artikkel 56 nr. 5 og artikkel 56 nr. 6.

- etter eget valg forhandsgodkjenne andre samsvarsvurderingsorganer i hvert
enkelt tilfelle for utstedelse av sertifikater pa tillitsniva «hayt», jf. artikkel 56 nr.
6 bokstav a.

- etter eget valg delegere sertifisering pa tillitsniva «hayt» generelt til andre
samsvarsvurderingsorganer, jf. artikkel 56 nr. 6 bokstav b.

- oppfylle krav som gjelder generelt for alle samsvarsvurderingsorganer,
fastsatt i vedlegget til cybersikkerhetsforordningen.

- trekke tilbake sertifikater organet selv har utstedt eller sertifikater utstedt av
samsvarsvurderingsorganer i samsvar med artikkel 56 nr. 6 bokstav a og b, jf.
artikkel 58 nr. 8 bokstav e.

- behandle klager i forbindelse med sertifikater organet selv har utstedt eller
sertifikater utstedt av samsvarsvurderingsorganer i samsvar med artikkel 56
nr. 6 bokstav a og b, jf. artikkel 58 nr. 7 bokstav f.

4.7.5 Andre myndighetsoppgaver

Artikkel 58 nr. 7 palegger den nasjonale cybersikkerhetssertifiseringsmyndigheten
(NCCA) a fremlegge en arlig sammendragsrapport om de aktivitetene som er utfart
ifalge artikkel 58 nr. 7 bokstav b, ¢ og d eller myndighet som er utgvet i henhold til
artikkel 58 nr. 8.

NCCA skal ogsa samarbeide med andre nasjonale
cybersikkerhetssertifiseringsmyndigheter eller andre offentlige myndigheter blant
annet ved informasjonsutveksling om mulig manglende samsvar med kravene i
sertifiseringsordninger ved IKT-produkter/tienester/prosesser, jf. bokstav h. Etter
artikkel 58 nr. 9 skal de ogsa samarbeide med andre staters nasjonale
cybersikkerhetssertifiseringsmyndigheter og med Kommisjonen. Det er naturlig at
alle de tre myndighetsrollene; markedstilsyn, notifiserende myndighet og
samsvarsvurderingsorganet samarbeider med deres tilsvarende motparter i EQS.

Etter bokstav i skal myndigheten overvake den relevante utviklingen pa
cybersikkerhetssertifiseringsomradet.

Det er opprettet en europeisk cybersikkerhetssertifiseringsgruppe («kECCG») under
det europeiske rammeverket for cybersikkerhetssertifisering. Oppgavene til ECCG
fremkommer av artikkel 62 nr. 4. Det europeiske rammeverket for
cybersikkerhetssertifisering legger opp til at det i utgangspunktet er representanter
for NCCA som deltar i gruppen jf. artikkel 58 nr. 6. Det apnes likevel for at andre enn
representanter for nasjonale myndigheter deltar i gruppen, jf. artikkel 62 nr. 2.

For & oppna likeverdige standarder i hele ES-omradet skal NCCA fagfellevurderes
jf. artikkel 59 nr. 1. En fagfellevurdering skal utfgres av minst to nasjonale
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cybersikkerhetssertifiseringsmyndigheter fra andre E@S-medlemsstater og
Kommisjonen, jf. artikkel 59 nr. 4. Det kan derfor veere aktuelt at NCCA deltar i
fagfellevurderinger i andre stater.

4.8 Klage og sanksjoner

Fysiske og juridiske personer har rett til & klage til utstederen av
cybersikkerhetssertifikatet eller den relevante nasjonale
cybersikkerhetssertifiseringsmyndighet etter artikkel 63. Klageorganet skal informere
klageren om saksforlgpet, beslutningen som er truffet og retten til effektive
rettsmidler etter artikkel 64. Det fglger av artikkel 64 nr. 1 at «[u]ten hensyn til
eventuelle administrative rettsmidler eller annen ikke-rettslig praving skal fysiske og
juridiske personer ha rett til effektive rettsmidler ved beslutninger truffet av
myndigheten eller organet nevnt i artikkel 63 nr. 1, inkludert om det er relevant, i
forbindelse med urettmessig utstedelse, manglende utstedelse eller anerkjennelse av
et europeisk cybersikkerhetssertifikat som disse fysiske og juridiske personene
innehar, en manglende reaksjon pa en klage inngitt til myndigheten eller organet
nevnt i artikkel 63 nr. 1.»

Videre fglger det av artikkel 64 nr. 2 at saker i medhold av denne artikkelen skal
bringes inn for domstolene i medlemsstaten der myndigheten eller organet som
rettsmidlet sgkes brukt mot, befinner seg.

Etter artikkel 65 nr. 8 skal medlemsstatene fastsette effektive, forholdsmessige og
avskrekkende sanksjoner ved brudd pa regelverket.

5 Forslag til forvaltningsstruktur
5.1 Innledning

Cybersikkerhetsforordningen apner for at de ulike oppgavene som ligger til
cybersikkerhetssertifiseringsmyndigheten (NCCA) kan fordeles pa én eller flere
offentlige etater. Forordningen legger ingen faringer for antall myndigheter i én stat
eller hvordan oppgavene fordeles, med unntak av at det skal opprettholdes et klart
skille mellom tilsynsoppgaver og sertifiseringsoppgaver.

Det er flere alternative mater & organisere myndighetsoppgavene etter
cybersikkerhetsforordningen pa: en fastsatt forvaltningsstruktur og en fleksibel
forvaltningsstruktur. En fastsatt forvaltningsstruktur er konkret fastsatt og gjelder for
alle kommende sertifiseringsordninger. En fleksibel forvaltningsstruktur innebaerer at
det gjgres konkrete vurderinger av hvem som skal utpekes for hver
sertifiseringsordning som blir etablert.

Vurderingen av om det skal etableres en fastsatt eller fleksibel forvaltningsstruktur er
basert pa falgende momenter:

Formalseffekt: | hvilken grad ivaretas formalet med forordningen? | hvilken grad
legger alternativet til rette for at norske virksomheter kan oppna sertifisering, og
dermed ha tilgang til det europeiske markedet?
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Fleksibilitet: Vil alternativet inneha ngdvendig fleksibilitet? Det forventes at
rammeverket vil utvikles over tid, og at flere sertifiseringsordninger vil bli etablert i
fremtiden. Hvordan vil alternativet kunne handtere denne utviklingen?

Gjennomfarbarhet: Hvor realistisk vil alternativet vaere? Kan alternativet etableres?

Kompetanse: | hvilken grad kan alternativet benytte eksisterende kompetanse, og i
hvor stor grad er det ngdvendig & bygge ny kompetanse?

Kostnadseffektivitet: Hvilket alternativ vil medfgre lavest kostnader for staten?

For a undersgke hvilke etater som best egner seg til & bli utpekt som NCCA er
momentene rolleklarhet, fagkompetanse og skonomiske virkninger vurdert.

| vurderingen av ulike alternativ ses det pa de obligatoriske myndighetsoppgavene
under forordningen, samt etablering av samsvarsvurderingsorgan. NSM legger til
grunn at staten ivaretar de obligatoriske myndighetsoppgavene, og at kommersielle
samsvarsvurderingsorganer i stgrst mulig grad vil sta for sertifiseringer.
Cybersikkerhetsforordningen palegger som nevnt ikke staten & utfgre sertifisering.
Sertifisering pa tillitsniva hayt kan overlates til kommersielle aktarer eller andre
offentlige samsvarsvurderingsorganer etter artikkel 56 nr. 6 bokstav a og b. Evnen til
a lgse de obligatoriske rollene som markedstilsyn og notifisering vektlegges derfor
tyngre enn evnen til & etablere og operere et offentlig samsvarsvurderingsorgan.

5.2 Forvaltningsstruktur for EUs varepakke i Norge

EUs varepakke har en struktur som i stor grad samsvarer med rammeverket for
cybersikkerhetssertifisering. De samme myndighetsrollene skal etableres under
begge regelverkene og begge regelverkene forsgker & harmonisere krav til produkter
som settes pa markedet og handhevingen av kravene, og forhindre at stater
etablerer saernasjonale krav. Begge regelverkene er utformet som rammeverk som
hjemler senere vedtagelse av produktspesifikke regelverk ut i fra behovet.

Varepakkens forvaltningsstruktur i Norge er utformet som en fleksibel Igsning, der
det for hvert produktregelverk forsgkes & utnytte eksisterende kompetanse pa
omradet i samfunnet. Neerings- og fiskeridepartementet er ansvarlig for lov om
tekniske kontrollorgan og EJS-vareloven, men ansvaret for regelverk om produkter
er fordelt pa ulike myndigheter. Ansvarlig myndighet for et produktregelverk
bestemmes av ansvarsomradet til den enkelte etat, eventuelt i samrad dersom det er
flere aktuelle etater.

5.3 Forvaltningsstruktur i andre land

| Sverige, Finland og Danmark er alle myndighetsoppgavene etter forordningen lagt
til én etat. Det samme har andre land som Tyskland, Frankrike, Nederland og Belgia.
Det kan synes som at EU-land har utpekt etater som har ansvar for beslektede
reguleringer, som for eksempel Cyber Resilience Act (CRA), til rollen som nasjonale
cybersikkerhetssertifiseringsmyndigheter (NCCA).

| de arene det ikke har veert noen sertifiseringsordning under forordningenen har
myndighetsoppgavene veert helt minimale. Det ville derfor trolig veert lite
hensiktsmessig for EU-statene a dele opp myndighetsrollene pa et sa tidlig tidspunkt.
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Sverige

Sverige har lagt NCCA til Férsvarets materialverk (FMV) som ligger under det
svenske forsvarsdepartementet. Oppgaven knyttet til NCCA er lagt til avdelingen
Cybersakerhet och certifiering. Avdelingen bestar av Sveriges certifieringsorgan for
IT-sdkerhet (CSEC) og Inspektionen for cybersakerhetscertifiering (ICC). CSEC vil
ha ansvar for sertifisering, mens ICC har ansvar for tilsynsoppgavene. CSEC tilhgrer
SOG-IS og CCRA, og har utfert sertifisering i 20 ar. FMV hadde far utpekingen som
NCCA ingen tilsynsoppgaver og ICC ble opprettet etter at FMV ble utpekt som
NCCA. CSEC kan sammenlignes med SERTIT i Norge, mens FMV som helhet
tilsvarer Forsvarsmateriell.

Det kan se ut til at Sverige har lagt vekt pa sertifiseringskompetansen ved utpeking
av NCCA, og har valgt a bygge opp ny kompetanse i etaten pa tilsyn.

Finland

Finland har utpekt Transport and Communications Agency (Traficom) som ligger
under det finske samferdselsdepartementet til NCCA. Traficom har ansvar innenfor
transport, kommunikasjon og cyber. NCCA er plassert i National Cyber Security
Centre Finland (NCSC-FI). NCSC-FI utvikler og overvaker driften og sikkerheten til
kommunikasjonsnettverk og tjenester og overvaker situasjonsbildet innen
cybersikkerhet. NCSC-FI har ogsa en bred portefglje av andre oppgaver innen
cyberdomenet. Traficom har ansvar for myndighetsoppgavene innen EU-
regelverkene NIS 2 og elDAS, og har ansvar for lovarbeidet ifm. CRA i Finland.
Traficom deltar i SOG-IS pa vegne av Finland.

Det virker til at Finland i stor grad legger opp til at det skal veere kommersielle aktarer
som utfgrer sertifisering pa tillitsnivaet hgyt, og at Traficom skal utfere tilsyn og
notifisering av samsvarsorganer.

Traficom har et stort spekter av oppgaver innen ulike samfunnsomrader. Det er
derfor vanskelig a finne en direkte sammenlignbar etat i Norge. Traficom dekker
store deler av ansvarsomradet til Nkom, samt enkelte ansvarsomrader som ligger til
NSM og Datatilsynet.

Danmark

Danmark har utpekt Sikkerhedsstyrelsen til NCAA. Sikkerhetsstyrelsen er en etat
under det danske neeringsdepartementet, og har som oppgave a utfgre
markedsovervakning, kontroll og tilsyn pa omradet for forbrukerprodukter,
energiomradet og helseomradet.

Danmark legger opp til at Sikkerhedsstyrelsen vil benytte etaten Center for
Cybersikkerhed (CFCS), som er det nasjonale kompetansemiljget for cybersikkerhet,
for sparring og radgivning ved behov.

Sikkerhedsstyrelsen vil utfere markedstilsyn og oppgaver som notifiserende
myndighet. Det er uklart hvem som vil utfgre sertifiseringer pa tillitsniva hayt, noe
som kan tyde pa at dette blir delegert til kommersielle aktarer.
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Oppgavene til Sikkerhedsstyrelsen innen markedstilsyn og notifisering kan
sammenfalle noe med oppgavene under Direktoratet for samfunnssikkerhet og
beredskaps (DSB) oppgaver innen dette i Norge.

5.4 Vurdering av fast forvaltningsstruktur

Det er hovedsakelig to alternative mater & etablere en fastsatt forvaltningsstruktur pa.
Den ene er a utpeke én etat med ansvar for alle oppgaver. Den andre er at det
fordeles faste oppgaver mellom ulike offentlige myndigheter som gjelder generelt for
alle sertifiseringsordningene.

5.3.1. Utpeking av én etat

Utpeking av én etat vil medfgre at alle myndighetsoppgaver legges til én etat for alle
fremtidige sertifiseringsordninger.

Artikkel 58 nr. 3 krever at tilsynsorganene er uavhengige av de den farer tilsyn med.
Dette vil si at notifiserende myndighet ma veere uavhengig av
samsvarsvurderingsorganet.

Pa naveerende tidspunkt har NSM vurdert tre hovedalternativer dersom det skal
utpekes én etat, herunder utpeking av NSM, Nkom eller a opprette en ny etat.
Alternativet med opprettelsen av en ny etat er ikke utredet naermere fordi det vil veere
kostnadsdrivende, duplisere allerede eksisterende kompetanse, skape
ressursutfordringer ved a flytte eller bygge opp fagmiljger pa nytt, i tillegg til & kreve
ekstra forvaltning og oppfglging uten & utnytte eksisterte nettverk og ordninger.

5.3.1.1. Nasjonal sikkerhetsmyndighet

Ved utpeking av NSM som NCCA kan NSM benytte erfaringen og kompetansen med
sertifisering av IKT-produkter fra forvaltningen av SERTIT, se punkt 2.3. SERTIT
mangler imidlertid den akkrediteringen som artikkel 60 krever, og ma i sa fall oppna
akkreditering hos Norsk akkreditering. NSM har ogsa erfaring med & godkjenne
selskaper som leverer tjenester for hendelseshandtering av IKT-sikkerhetshendelser
via den sakalte Kvalitetsordningen. Samtidig vurderes det & veere flere utfordringer
med a utpeke NSM. For a ivareta uavhengighetskravene etter forordningen bar
sertifisering delegeres, hvilket begrenser nytten av NSMs egen
sertifiseringskompetanse. NSM har ikke etablert kompetanse pa markedstilsyn eller
notifisering og ma bygge nye funksjoner.

For & utfgre alle oppgavene til NCCA for et sa bredt spekter av omrader, vil det kreve
at det bygges opp ny kompetanse i virksomheten. ECCF er fgrst og fremst et
regelverk med betydning for konkurransen i EQJS, offentlige anskaffelser og
konsumenter av varer og tjenester, og ikke nasjonal sikkerhet. Oppgavene som
NCCA er et godt stykke unna NSMs resterende oppgaveportefglje.

NSM ma utvikle nye funksjoner for & utfare markedstilsyn og notifisering av
samsvarsorganer, noe som vil kreve ekstra ressurser. | tillegg ma det for hver ny
sertifiseringsordning vurderes om NSM har den ngdvendige kompetansen for &
utfgre oppgavene som NCCA. Dersom NSM ikke har relevant kompetanse innenfor
en sertifiseringsordning og kompetansen finnes i andre etater, vil dette innebeere
duplisert kompetanse og veere ressursdrivende.
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Tilsyn etter det europeiske rammeverket for cybersikkerhetssertifisering har dessuten
et helt annet formal enn NSMs tilsynsvirksomhet etter lov om nasjonal sikkerhet
sikkerhetsloven). Fremtidige ordninger (EUCC, EUCS, EU5G, samt ordninger som
kan felge av CRA, Kl-forordningen og elDAS 2.0) favner ogséa bredere enn NSMs
kjerneomrader og samfunnsoppdrag som er & beskytte nasjonale
sikkerhetsinteresser. Det vil derfor ogsa kreve en betydelig ny oppbygging av
tilsynskompetanse i etaten dersom NSM utpekes.

5.3.1.2. Nasjonal kommunikasjonsmyndighet

Nasjonal kommunikasjonsmyndighet (Nkom) har solid erfaring med markedstilsyn
(bl.a. under Varepakken) og fagrer i dag tilsyn etter flere relevante forskrifter.

Hva gjelder markedstilsyn spesifikt farer Nkom markedstilsyn etter forskrift til EQS-
krav til elektromagnetisk kompatibilitet (EMC) for utstyr til elektronisk kommunikasjon,
forskrift om ES-krav til radioutstyr og forskrift om E@S-krav til maritimt radioutstyr.
Nkom er ogsa tilsynsmyndighet etter lov om elektroniske tillitstienester som
gjennomfgrer elDAS-forordningen. Nkom har ansvar for a fere tilsyn med at kravene
i Radioutstyrsdirektivet (RED) til cybersikkerhet i radioutstyr er oppfylt, og har ansvar
for a forberede regelverk og tilsyn med forordning (EU) 2024/2847 om cybersikkerhet
(Cyber Resilience Act (CRA)). CRA har betydelig overlapp mot rammeverket for
cybersikkerhetssertifisering, og etter NSMs vurdering vil Nkoms tilsynserfaring ha
overfgringsverdi til oppgaven som markedstilsyn.

Nkom har derimot ingen egne oppgaver som samsvarsvurderingsorgan i dag, og vil
derfor matte bygge opp sertifiseringskompetanse. En kostnadseffektiv lasning kan
veere at Nkom overfgrer sertifisering til eksisterende offentlige eller kommersielle
organer fremfor & bygge opp egen sertifiseringskompetanse. Dette vil ogsa ivareta
skillet mellom sertifisering og tilsyn. Dersom Nkom utpekes som NCCA, vil de i likhet
med NSM, matte vurdere for hver ny sertifiseringsordning om Nkom innehar
tilstrekkelig kompetanse til & kunne utfare oppgavene som NCCA, eller om det ma
bygges opp ny kompetanse, noe som kan vaere kostnadsdrivende.

5.3.2 Fordeling av oppgaver

Et alternativ er & fordele myndighetsoppgavene mellom flere etater, herunder at
tilsynsoppgavene plasseres hos én etat, samtidig som sertifiseringsoppgavene
plasseres til en annen. Dette vil skape det ngdvendige skillet mellom tilsynsoppgaver
og sertifiseringsoppgaver. Det vil samtidig sikre at allerede etablerte funksjoner og
kompetansemiljger viderefares og bygges videre pa, noe som vil redusere kostnader
til kompetansebygging og etablering av nye prosesser og funksjoner.

Et alternativ er for eksempel at markedstilsyn og notifisering tildeles Nkom, samtidig
som oppgavene knyttet til sertifisering tildeles NSM. | tillegg ma de andre
myndighetsrollene plasseres mellom de to etatene.

Etter NSMs vurdering kan en slik fordeling skape uklare ansvarsforhold, og over tid
vil det kunne skape lite eierskap til forordningen. Tydelig rollefordeling og aktivt
samarbeid mellom etatene vil vaere en forutsetning, i tillegg til samarbeid mellom
ansvarlige departementer. Etter NSMs vurdering kan dette fgre til noe merarbeid i
staten.
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Fordeling av oppgaver vil derimot ivareta et klart skille mellom tilsynsoppgaver i
Nkom og sertifiseringsoppgaver i NSM. Fordelingen vil videre sikre at allerede
etablerte funksjoner og kompetansemiljger videreferes og bygges videre pa, noe
som vil redusere kostander til kompetansebygging og etablering av nye prosesser og
funksjoner.

5.3.3 Samlet vurdering av fast forvaltningsstruktur

| en fast forvaltningsstruktur vektlegges at obligatoriske myndighetsoppgaver
(markedstilsyn, notifisering m.m.) ma utfgres av en utpekt myndighet, mens
sertifisering kan overlates til private eller andre offentlige organer. Etter NSMs
vurdering taler dette for at én etat med allerede etablert markedstilsynskompetanse
utpekes som myndighet, herunder Nkom.

Nkom kan vaere cybersikkerhetsmyndighet alene, eller dele ansvaret med NSM som
samsvarsvurderingsorgan. NSM vurderer at begge lgsninger kan fungere, men at det
vil skape et klarere ansvarsforhold og at eierskapet til myndighetsoppgavene vil
styrkes om det kun er én etat som utpekes. Nkom kan ogsa delegere sertifisering til
andre offentlige eller private organer. Det legges til grunn at det mest
kostnadsbesparende er om private virksomheter utfgrer sertifisering i stgrst mulig
grad. Under en fastsatt struktur vurderer NSM det som mest hensiktsmessig at Nkom
utpekes alene til & veere cybersikkerhetsmyndighet. NSM ber om hgringsinstansenes
innspill.

Effekt- og kriterievurderinger under en fast struktur:

- Formalseffekt: Norsk neeringsliv far tilgang til sertifisering pa tvers av
fremtidige ordninger. Sertifiseringsmyndigheten er den samme, selv om
utfgrende organer kan variere gjennom delegering.

- Fleksibilitet: Ingen enkelt etat har i dag full breddekompetanse for alle
foreslatte ordninger (EUCC, EUCS, EU5G m.fl.). En fast forvaltningsstruktur
for alle ordninger kan bli rigid og kan fere til at nesten identiske
markedstilsynsoppgaver havner i ulike etater nar annet EQJS-regelverk
bergrer samme fagomrade. Dette kan fgre til at nesten samme oppgave
utfgres i flere myndigheter.

- Gjennomfarbarhet: En etat med allerede etablert markedstilsynskompetanse
kan utpekes umiddelbart og bygge kompetanse over tid.

- Kompetanse: Sertifiseringsordningene spenner over ulike domener som i dag
eies av ulike myndigheter. Selv om kravene er cybersikkerhetsorienterte, kan
forvaltningsansvaret kreve domeneinnsikt

- Kostnadseffektivitet: Etaten ma tilfgres midler for kompetansebygging der nye
ordninger kommer. Hvis andre etater allerede farer tilsyn pa naerliggende
omrader, kan en enkelt-etat-modell fare til to parallelle tilsynslap og hayere
samlede kostnader, sammenlignet med om én etat har flere, beslektede
tilsynsroller.

5.5 Vurdering av fleksibel forvaltningsstruktur

En fleksibel forvaltningsstruktur innebzerer at det for hver enkelt sertifiseringsordning
som gjennomfgres under rammeverket for cybersikkerhetssertifisering, utpekes én
eller flere NCCA. Utpekingen vil baseres pa konkrete vurderinger av hva som anses
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hensiktsmessig for den spesifikke sertifiseringsordningen med hensyn til hvilke etater
som har erfaring og kompetanse pa fagomradet. Ved innfaringen av en ny
sertifiseringsordning, kan det bade pekes pa myndigheter som allerede er NCCA for
andre sertifiseringsordninger eller det kan utpekes etater som ikke har noen slik rolle
fra for.

Det vurderes a vaere to alternative mater a etablere dette pa:

- En etat per sertifiseringsordning
- En helt fleksibel forvaltningsstruktur

| forste alternativ utpekes det én etat per sertifiseringsordning. Dette innebaerer at det
kun er én etat som far samlet ansvar for tilsyn, notifisering og sertifisering. Lgsningen
kan gi klare linjer og enkel styring, men krever tydelige interne tiltak for a sikre det

ngdvendige organisatoriske skillet mellom tilsynsorgan og samsvarsvurderingsorgan.

En helt fleksibel forvaltningsstruktur apner for at det kan gjares frie og konkrete
vurderinger av hva som er mest hensiktsmessig forvaltning av den enkelte
sertifiseringsordning.

En fleksibel forvaltningsstruktur apner for at det bade kan utpekes én NCCA for en
sertifiseringsordning med ansvar for alle myndighetsoppgavene, men ogsa apnes for
utpeking av flere NCCA, slik at oppgavene under en sertifiseringsordning fordeles pa
flere ulike etater.

En fleksibel forvaltningsordning speiler varepakken, der hvert underliggende
regelverk fordeles til den etaten som har dette som sitt ansvarsomrade.

Under en fleksibel forvaltningsstruktur utpekes i utgangspunktet kun én nasjonal
cybersikkerhetssertifiseringsmyndighet etter forordningens artikkel 58 inntil hver
enkelt sertifiseringsordning gjennomfares i norsk rett. @vrige myndighetsroller
fordeles farst nar en konkret sertifiseringsordning innfgres i norsk rett. Den nasjonale
myndighet ber ha handlingsrom til & anbefale myndighetsroller som vurderes som
mest hensiktsmessige. NSM vurderer at den helt fleksible forvaltningsstrukturen, der
markedstilsyn, notifisering og sertifisering kan fordeles helt fritt, er det mest
hensiktsmessige alternativet for a oppna forordningens formal, og sikre en faglig og
effektiv forvaltning av fremtidige sertifiseringsordninger.

Ved a gjere vurderinger for hver sertifiseringsordning av hvilken etat som innehar
mest relevant kompetanse for a kunne utfgre oppgavene som NCCA, legges det til
grunn at man i starst mulig grad vil kunne gjenbruke eksisterende fagkompetanse i
forvaltningen. Alternativet vurderes & ha mindre gkonomiske konsekvenser nar det i
mindre grad trengs & bygges opp ny fagkompetanse i forvaltningen. Rolleklarhet ma
sikres ved utpeking av NCCA for hver enkelt sertifiseringsordning.

Fordelingslogikken bygger pa gjenbruk av eksisterende fagmiljger for a redusere
behovet for oppleering og parallelle strukturer:

- Formalseffekt: Modellen sikrer tilgang til sertifisering pa norsk territorium og
gker sannsynligheten for at “riktig etat” med relevant kompetanse blir utpekt
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for hver ordning. En mulig ulempe er at saks- og beslutningslgp ved hver
innfgring kan forsinke nasjonal gjennomfgring noe.

- Fleksibilitet: Sveert hgy. Bade tempo og volum av nye EU-regler er usikre, og
fleksibel utpeking gjar det mulig & matche fagansvar med riktig etat i hvert
enkelt tilfelle og utnytte best tilgjengelige synergier.

- Gjennomfarbarhet: En nasjonal cybersikkerhetssertifiseringsmyndighet har
begrenset oppgaveomfang, og modellen er gjennomfarbar (erfaringsstatte fra
Varepakken). Samtidig kan praktisk oppfelging variere mellom ulike
sertifiseringsordninger, og antallet involverte virksomheter blir hgyere totalt —
men kan bli lavere innen enkelte produktomrader dersom man samler tilsyn
med beslektede regelverk hos samme etat.

- Kompetanse: Modellen adresserer at ingen enkelt etat i dag dekker alle
kommende ordninger (f.eks. EUCC, EUCS, EU5G). Ved a legge ordninger til
etater som allerede farer relevant markedstilsyn (som under
Radioutstyrsdirektivet) eller har neer beslektet kompetanse, oppnas reell
faglig synergi og gjenbruk.

- Kostnadseffektivitet: Ved & legge myndighetsroller der kompetansen allerede
finnes, reduseres behovet for & bygge opp nye, dupliserte fagmiljger. Det gir
lavere etablerings- og driftskostnader totalt og vurderes som den mest
kostnadseffektive tilnaeermingen—forutsatt tydelig rolleklarhet og koordinering
ved hver utpeking.

5.6 Anbefalt forvaltningsstruktur

Det er gjort en vurdering av de to alternativene fastsatt og fleksibel
forvaltningsstruktur opp mot hverandre. Hva gjelder formalseffekt og
gjennomfarbarhet vurderes bade en fastsatt og en fleksibel forvaltningsstruktur til &
oppfylle kriteriene i like stor grad. Det er pa omradene fleksibilitet, kompetanse og
kostnadseffektivitet de store forskjellene ligger. En fleksibel struktur vil i vesentlig
bedre grad klare & ivareta kriteriene fleksibilitet, kompetanse og kostnadseffektivitet.

En fleksibel forvaltningsstruktur vurderes pa navaerende tidspunkt som den mest
hensiktsmessige organiseringen av NCCA i Norge. Dette vil innebaere & avvente
utpeking av myndigheter basert pa en vurdering av hver enkelt sertifiseringsordning,
men at det utpekes én nasjonal cybersikkerhetssertifiseringsmyndighet med ansvar
for a forvalte cybersikkerhetsforordningen pa et overordnet niva.

5.7 Utpeking av nasjonal

cybersikkerhetssertifiseringsmyndighet
5.7.1 Oppgaver

Dersom det utpekes én cybersikkerhetssertifiseringsmyndighet til & ha en nasjonal
overordnet rolle, vil den ha ansvar for:
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- adelta i den Europeiske cybersikkerhetssertifiseringsgruppen (ECCG) eller
delegere deltagelse til andre etater, jf. artikkel 58 nr. 6.

- sorge for at Norge deltar i relevante undergrupper i ECCG, enten ved egen
deltagelse eller ved a sikre at andre nasjonale
cybersikkerhetssertifiseringsmyndigheter eller andre offentlige etater far
muligheten til & delta i undergrupper.

- sammenstille en arlig sammendragsrapport om aktivitetene som nevnt i
artikkel 58 nr. 7 bokstav g.

- veere kontaktpunkt og eventuelt koordinere en fagfellevurdering av
cybersikkerhetssertifiseringsmyndigheter i Norge etter artikkel 59.

- folge relevant utvikling pa cybersikkerhetssertifiseringsomradet jf. artikkel 58
nr. 7 bokstav i.

Informere Kommisjonen om identiteten til utpekte nasjonale
cybersikkerhetssertifiseringsmyndigheter og hvilke oppgaver de ulike
myndighetene har fatt tildelt, jf. artikkel 58 nr. 2.

5.7.2 En nasjonal cybersikkerhetssertifiseringsmyndighet

| en fleksibel forvaltningsstruktur vurderer NSM det som mest hensiktsmessig at det
utpekes én nasjonal cybersikkerhetssertifiseringsmyndighet som far et overordnet
ansvar for a forvalte forordningen.

NSM har vurdert to departementer som aktuelle:

Justis- og beredskapsdepartementet (JD) har ansvar for 4 samordne IKT-sikkerhet
pa sivil side og er ansvarlig departement for digitalsikkerhetsloven og
digitalsikkerhetsforskriften. Det kan derfor vaere naturlig at de ogsa har en nasjonal
rolle etter cybersikkerhetssertifiseringsforskriften som er forankret i samme lov. JD er
ansvarlig for & gjennomfare cybersikkerhetsforordningen i norsk rett, selv om
arbeidet med cybersikkerhetssertifiseringsforskriften er delegert til NSM.

Et annet departement som vurderes som aktuell for den nasjonale rollen er
Digitaliserings- og forvaltningsdepartementet (DFD). Departementet skal bidra til &
styrke statens og samfunnets evne til & utnytte potensialet og handtere utfordringene
som digital teknologi skaper, og har en padriverrolle og en samordningsrolle i dette
arbeidet. Det legges derfor til grunn at DFD har en god oversikt over bredden av ulik
teknologi og statlige virksomheter med kompetanse pa dette omradet. | lys av dette
fremstar DFD & ha gode forutsetninger for & ha en overordnet og nasjonal rolle for
forvaltning av forordningen. DFD har ogséa ansvar for CRA, Kl-forordningen og elDAs
2.0 som har grenseflater mot rammeverket for cybersikkerhetssertifisering.

Det kan ogsa gjeres en vurdering av om den nasjonale rollen bar legges til NSM eller
Nkom. NSM har fatt delegert ansvar for & utarbeide forskrift og heringsnotat som
gjennomfgrer cybersikkerhetsforordningen i norsk rett.

Nkom har ansvar for flere av fagomradene der det kan komme europeiske
sertifiseringsordninger fremover, som f.eks. 5G, CRA, Kl-forordningen og elDAS.
Nkom har ogsa erfaring med a fglge utviklingen av produktrammeverk under
varepakken.
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Ved innfgring av nye sertifiseringsordninger ma relevante departementer involveres.
Om NSM eller Nkom utpekes til en nasjonal rolle, kan de i samrad med relevante
departementer og etater kartlegge hvilke etater som har kompetanse pa omradet, og
vurdere og anbefale plassering av NCCA for ulike sertifiseringsordninger.

Etter NSMs vurdering ligger oppgaven som nasjonal
cybersikkerhetssertifiseringsmyndighet utenfor NSMs samfunnsoppdrag. Etter NSMs
vurdering fremstar Nkom som bedre egnet til & utfare oppgavene til en nasjonal
myndighet nar det ses hen til deres erfaring med varepakken og markedstilsyn, og
deres kompetanse pa flere av omradene det vil kunne komme sertifiseringsordninger
for.

5.7.3 Anbefaling

NSM har gjennomfart en helhetlig vurdering av hvordan den nasjonale rollen etter
forordningen kan organiseres. | vurderingen er det lagt vekt pa at utpekingen av
nasjonale cybersikkerhetsmyndigheter for fremtidige sertifiseringsordninger vil kreve
involvering av flere departementer med ansvar for ulike sektorer og underliggende
etater. En lgsning der den nasjonale cybersertifiseringsmyndigheten legges til et
departement kan derfor bidra til en mer effektiv beslutningsprosess enn dersom
rollen plasseres hos en underliggende etat, men dette ma vurderes naermere i lys av
helhetlige behov og ansvarligfordeling pa tvers av sektorer. Andre aktuelle kandidater
kan vaere virksomheter under Digitaliserings- og forvaltningsdepartementet eller
Justis- og beredskapsdepartementet, herunder Digitaliseringsdirektoratet, NSM,
Nkom m.fl.

Gjedrem ll-utvalget overleverte sin rapport 9. april 2025. Utvalget har gjennomfgrt en
ekstern gjennomgang av NSMs oppgaveportefelje med formal a vurdere om NSM er
hensiktsmessig organisert for & svare pa fremtidens utfordringer. Rapporten er under
oppfelging og inkluderer en bredere vurdering av ansvar og oppgaver innenfor digital
sikkerhet pa departements- og etatsniva. Resultatet av dette arbeidet vil kunne fa
betydning for hvordan myndighetsoppgavene etter forskriften skal plasseres.

Endelig beslutning vil bli tatt far forskriften fastsettes. Vi ber hgringsinstansene om
innspill og synspunkter pa dette.

6 Gjennomfgring av

cybersikkerhetsforordningen i norsk rett
6.1 Inkorporering i ny forskrift

Det foreslas at cybersikkerhetsforordningen gjennomfares i norsk rett som ny forskrift
til digitalsikkerhetsloven i trad med forutsetningene i Prop 109 LS (2022-2023), se
side 6. Forskriftsutkastet § 1 inkorporerer cybersikkerhetsforordningen fullt ut. Som
nevnt er del | og Il allerede gjennomfart i ekomforskriften. Del Ill av forordningen bgr
leses i lys av del | som inneholder generelle bestemmelser om formal, virkeomrade
og definisjoner av begreper. Etter NSMs vurdering bar forordningen uansett ikke
gjennomfgares i ulike regelverk, og det foreslas derfor at forordningens del | og Il som
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er gijennomfart i ekomforskriften overfares til forskriften om
cybersikkerhetssertifisering, og at ekomforskriften § 2-11 oppheves.

| og med at forordningen skal gjennomfgres som sadan, jf. EJS-avtalen artikkel 7
bokstav a, foreslas det at forordningen inkorporeres i forskriften ved en
henvisningsbestemmelse. Det forutsettes i forordningen artikkel 65 at det nasjonalt
fastsettes sanksjoner ved overtredelser av bestemmelsene i forordningen og
sertifiseringsordningene. | tillegg overlates det til statene & gi regler som skal sikre
overholdelse av bestemmelsene i forordningen, jf. artikkel 58 nr. 8 bokstav ¢, samt
tilbakekalle sertifikater ved overtredelser av bestemmelsene i forordningen eller
sertifiseringsordning, jf. artikkel 58 nr. 8 bokstav e.

Forskriften fastsettes med hjemmel i digitalsikkerhetsloven § 18 bokstav f og § 19.

TKO-loven vil gjelde for autorisering av samsvarsvurderingsorganer og disse
organenes virksomhet. Det foreslas derfor at forskriften ogsa hjemles i TKO-loven §
7.

Se forslag til inkorporering av cybersikkerhetsforordningen i forslag til ny forskrift § 1.

6.2 Geografisk virkeomrade

Forordningen gjelder innenfor EJS-avtalens geografiske virkeomrade. E@S-avtalen
er ikke gjort gjeldende for Svalbard, og Norge er derfor ikke forpliktet til a
giennomfagre EQJS-rettsakter i Svalbardregelverket. Pa Svalbard er utgangspunktet at
norsk privatrett og strafferett gjelder, mens andre lovbestemmelser ikke gjelder, med
mindre det er saerskilt fastsatt, jf. lov av 17. juli 1925 nr. 11 om Svalbard § 2. Det
folger av forslaget til digitalsikkerhetsforskriften § 3 at digitalsikkerhetsloven med
forskrifter gjelder for Svalbard. Det ma likevel gjgres en saerskilt vurdering av om
cybersikkerhetsforordningen skal implementeres i lovverk som gjelder for Svalbard,
og eventuelt tilpasses a gjelde pa Svalbard.

Dagens reguleringer for virksomheter som gnsker a bli samsvarsvurderingsorganer,
oppstiller hindre for a gjere cybersikkerhetsforordningen gjeldende pa Svalbard.
TKO-loven gjelder ikke pa Svalbard. Det gjer heller ikke EQJS-vareloven, som utpeker
Norsk akkreditering til nasjonalt akkrediteringsorgan. NSM vurderer at det vil kreve
lovendringer i EJS-vareloven og TKO-loven om cybersikkerhetsforordningen del Il
helt eller delvis gjennomfares pa Svalbard. Cybersikkerhetssertifiseringsforskriften
gjeres derfor ikke gjeldende pa Svalbard.

Slik NSM forstar forordningen forhindrer ikke dette virksomheter etablert p4 Svalbard
fra & s@ke om sertifisering av samsvarsvurderingsorganer etablert pa fastlands-
Norge.

6.3 Nasjonalt akkrediteringsorgan

Artikkel 60 nr. 1 fastsetter at samsvarsvurderingsorganene skal akkrediteres av de
nasjonale akkrediteringsorganene som er utpekt i samsvar med forordning (EF) nr.
765/2008. Norsk Akkreditering er utpekt som nasjonalt akkrediteringsorgan etter
E@S-vareloven § 3, og vil vaere akkrediteringsorgan ogsa etter
cybersikkerhetsforordningen.
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Se forslag til bestemmelse i § 2.

6.4 Nasjonale cybersikkerhetssertifiseringsmyndigheter

Det foreslas at det utpekes flere nasjonale cybersikkerhetssertifiseringsmyndigheter
med myndighetsroller under cybersikkerhetsforordningen jf. artikkel 58 nr. 1. Det
utpekes én nasjonal cybersikkerhetssertifiseringsmyndighet med ansvar for a forvalte
cybersikkerhetsforordningen pa et overordnet niva.

For hver sertifiseringsordning som etableres under rammeverket, skal det utpekes
minst en markedstilsynsmyndighet og en notifiserende myndighet. For de
sertifiseringsordningene der det er relevant, kan det utpekes en nasjonal
cybersikkerhetssertifiseringsmyndighet som samsvarsvurderingsorgan.
Markedstilsynsmyndigheten, den notifiserende myndigheten og
samsvarsvurderingsorganet kan tilhgre samme virksomhet, men slik at kravene i
artikkel 58 nr. 3 og 4 overholdes.

6.5 Sanksjoner
6.5.1 Palegg om retting eller tilbaketrekning av samsvarsvurdering

Artikkel 58 nr. 8 bokstav c fastsetter at tilsynsmyndigheten skal kunne treffe egnede
tiltak i samsvar med nasjonal rett for a sikre overholdelse av bestemmelsene i
forordningen eller sertifiseringsordninger. Den enkelte sertifiseringsordning kan ogsa
fastsette konsekvenser for IKT-produkter, -tjenester, -prosesser og administrerte
sikkerhetstjenester som er sertifisert eller som det er utstedt egenerkleering om
samsvar for, men som ikke oppfyller kravene i sertifiseringsordningen, jf. artikkel 54
nr. 1 bokstav .

Et palegg om retting slik at kravene til en sertifiseringsordning blir oppfylt, kan vaere
et utgangspunkt for ytterligere tiltak dersom palegget ikke etterleves. Muligheten til &
gi palegg er ikke begrenset til kun & overholde krav fastsatt i en sertifiseringsordning,
men gjelder alle krav som ogsé kan fglge av det overordnede rammeverket. Palegg
om retting kan veere et relevant tiltak ved for eksempel overtredelse av:

- bestemmelsene om offentliggjering av tilleggsinformasjon jf. artikkel 55,

- plikten til a4 gi informasjon til samsvarsvurderingsorganet ved paviste
sarbarheter eller uregelmessigheter jf. artikkel 56 nr. 8,

- manglende medvirkning til NCCAs undersgkelser som for eksempel
fremleggelse av informasjon eller adgang til lokaler jf. artikkel 58 nr. 8 bokstav
aogd.

Nar det gis palegg om retting, bgr det ogsa fastsettes en frist for nar forholdet ma
bringes i orden.

Sa lenge det er valgfritt for virksomheter hvorvidt de vil sertifisere administrerte
sikkerhetstjenester, IKT-produkter, -tienester og -prosesser, og sertifisering ikke er et
rettslig krav for a gjere noe tilgjengelig pa markedet, har NSM vurdert det som
mindre aktuelt a innfare regler om & forby salg av IKT-produktet, -tjenesten eller -
prosessen generelt.
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Der en produsent eller leverandar har utstedt EU-samsvarserklaering uten a oppfylle
kravene som fglger av sertifiseringsordningen kan et aktuelt tiltak veere & palegge
produsenter og leverandgrer som har utstedt EU-samsvarserkleeringen a trekke
denne tilbake, og forby markedsfgring som gir uttrykk for at administrerte
sikkerhetstjenester, IKT-produktet, -tienesten eller -prosessen oppfyller kravene til
sertifiseringsordningen.

Se forslag til bestemmelse i § 4 andre ledd om tilsynsmyndighetens kompetanse og
om palegg i § 9.

6.5.2 Tvangsmulkt

Dersom palegg om retting ikke blir brakt i orden innen fastsatt frist, kan tvangsmulkt
etter forvaltningsloven § 51 veere et aktuelt tiltak. Etter NSMs vurdering begr det veere
opp til markedstilsynets skjgnn om tvangsmulkt er et egnet tiltak.

Etter NSMs vurdering er det relevant & se hen til momentene for utmaling av
tvangsmulkt etter markedsfaringsloven. Forskrift om utmaling av tvangsmulkt og
overtredelsesgebyr av 14. februar 2023 gir regler om utmaling av tvangsmulkt og
overtredelsesgebyr etter markedsfgringsloven og flere andre lover som skal ivareta
forbrukerinteresser. Forskriftens § 4 angir falgende momenter det szerlig skal legges
vekt pa ved utmaling av tvangsmulkt:

- hvilken type palegg som ikke er etterkommet,

- hvor alvorlig unnlatelsen av a etterkomme palegget er i forhold til de hensyn
som palegget skal ivareta,

- hvor byrdefullt det vil veere for den naeringsdrivende a etterkomme palegget,

- den naeringsdrivendes gkonomiske evne, eventuelle fordeler ved ikke &
etterkomme palegget.

NSM mener de samme momentene bar vektlegges ved utmaling av tvangsmulkt
etter cybersikkerhetssertifiseringsforskriften. NSM foreslar ikke et generelt maksimailt
tak pa tvangsmulktens stgrrelse i cybersikkerhetssertifiseringsforskriften, og mener at
starrelsen kan variere for ulike sertifiseringsordninger. NSM mener utmalingen bar
veere opp til markedstilsynets skjgnn, med mindre det ved gjennomfaringen av en
sertifiseringsordning fastsettes noe annet.

Se forslag til bestemmelse i § 10.

6.5.3 Overtredelsesgebyr
6.5.3.1 Bor det innfores generelle regler om overtredelsesgebyr?

Artikkel 58 nr. 8 bokstav f fastsetter at NCCA skal ha myndighet til & ilegge
sanksjoner i samsvar med nasjonal rett, jf. artikkel 65. Det ma fastsettes nasjonale
regler for sanksjoner ved overtredelse av forordningen og sertifiseringsordninger, jf.
artikkel 65. Sanksjonene skal veere «virkningsfulle, sta i forhold til overtredelsen og
virke avskrekkendey. Digitalsikkerhetsloven § 19 bokstav c gir hjemmel til a ilegge
overtredelsesgebyr ved overtredelse av krav til sikkerhetssertifisering. | likhet med
palegg og tvangsmulkt etter samme bestemmelse, ma bestemmelsen forstas slik at
det er anledning til & gi overtredelsesgebyr ved overtredelser av
cybersikkerhetsforordningen generelt, og ikke utelukkende ved manglende
etterlevelse av krav fastsatt i en sertifiseringsordning.
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Det vises til Prop. 109 LS (2022-2023) punkt 9.5/side 45, hvor det uttales at
«[o]vertredelsesgebyr er ment & ivareta bade individuelle og allmennpreventive
hensyn. Mens bestemmelsene om palegg og tvangsmulkt bare har som formal a
bringe det ulovlige forholdet til opphgr, vil et overtredelsesgebyr ogsa ha som formal
a hindre framtidige overtredelser».

| forarbeidene til EJS-vareloven, Prop. 17 L (2012-2013) s. 62, drgfter Naerings- og
fiskeridepartementet sanksjoner ved uriktig bruk av CE-merking. Det vises til at de
enkelte regelverkene som gjennomfgrer direktivene som omhandler CE-merking gir
grunn til & reagere med overtredelser, men at reaksjonsform varierer for ulike
varesektorer. Det innfares ikke generelle sanksjonsregler i EJS-vareloven.
Sanksjonene for overtredelser av reglene for CE-merking varierer for ulike
varesektorer, og inkluderer overtredelsesgebyr, bgter og fengsel.

| de nordiske landene varierer det hva slags sanksjoner overtredelser kan medfare. |
lovforslaget til den danske loven som fastsetter supplerende bestemmelser til
forordningen, Lovforslag nr. L 174 Folketinget 2020-21, draftes behovet for
gkonomiske sanksjoner ved overtredelse av forordningen. Det vises til at
omkostningene ved sertifisering generelt er en stor utgift for virksomhetene som
soker sertifisering og at sertifisering er frivillig. Videre vurderes det at det mest
effektive og rimelige rettsmiddel ved overtredelser av forordningen eller en
sertifiseringsordning vil veere a trekke tilbake sertifiseringen. | lovforslaget
argumenteres det med at hensynet til en balansert lasning som bade ivaretar
sikkerhetshensyn, men ogsa virksomhetenes konkurranse og vekstvilkar tilsier at en
gkonomisk straff ikke er rimelig. Det apnes for at dette revurderes dersom noen
sertifiseringsordninger senere gjgres obligatoriske.

Den svenske lovgivningen har gatt i motsatt retning. | den svenske lovgivingen er det
gjort obligatorisk for NCCA & utstede sanksjonsavgift dersom lovens vilkar for slik
avgift er oppfylt. Sanksjonsavgiften skal vaere pa minst 10 000 svenske kroner og
maksimalt 15 millioner svenske kroner. | de svenske forarbeidene, Prop.
2020/21:186 s. 31-32, vises det til at sanksjonsavgifter vil medfare okt etterlevelse og
mindre overtredelser av regelverket, samt at forbrukernes tillit til bransjen vil gke.
Hva gjelder starrelsen pa avgiften vises det til at regelverket vil gjelde sveert
forskjellige virksomheter, og for at det skal ha en tilstrekkelig avskrekkende effekt pa
de store virksomhetene er maksimumsbelgpet satt hgyt. Tilsynsmyndighetene gis
mulighet til en skjgnnsmessig vurdering ved utmalingen.

NSM mener, slik de danske lovforarbeidene uttaler, at muligheten til & tilbaketrekke
utstedte sertifikater kan veere et vel sa effektivt tiltak, som a ilegge gkonomiske
sanksjoner. Tilbaketrekking av sertifikater kan oppleves som en like alvorlig, eller
verre konsekvens enn et overtredelsesgebyr, selv om en slik tilbaketrekning ikke kan
anses som en sanksjon. Det ma derfor vurderes konkret om hvilket behov det er for a
reagere med overtredelsesgebyr opp mot muligheten til & tilbaketrekke sertifikater.

Pr. dags dato er det valgfritt for virksomheter a bli sertifisert eller utstede en
egenerklaering om samsvar. Fordelen virksomheter kan oppna ved sertifisering eller
a utstede egenerkleering er av gkonomisk art, da det kan fremme salg og bidra til
godt omdgmme. Virksomhetens potensielle vinning er at de kan vinne
markedsandeler og anbud i konkurranse med andre virksomheter ved a tilby
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sertifiserte IKT-produkter/tjenester/prosesser. Reaksjon med overtredelsesgebyr ved
manglende oppfyllelse av krav i en sertifiseringsordning eller krav fastsatt i
rammeverket for cybersikkerhetssertifisering, kan bidra til a sikre like
konkurransevilkar og hindre urettmessig vinning.

Samtidig vil det innebaere en gkonomisk kostnad for virksomheter & bli sertifisert.
Dersom tilsynsmyndigheten gis for vide fullmakter til & ilegge overtredelsesgebyr ved
enhver forssmmelse, og gebyrets starrelse fastsettes for hayt, antar NSM at dette
kan avskrekke virksomheter fra & sgke om sertifisering. For samfunnet er det gunstig
at flere virksomheter blir sertifisert, dersom dette innebaerer at virksomhetene
strekker seg for a oppfylle krav til digital sikkerhet som de ikke ville gjort om ikke
sertifiseringsordningene krevde det.

Nar det gjelder bestemmelsene i de ulike sertifiseringsordningene kan disse
potensielt veere sveert ulike, slik at det pa naveerende tidspunkt er usikkert om det
finnes generelle bestemmelser i sertifiseringsordningene som bgr utlase
overtredelsesgebyr. Det foreslas derfor at det ved gjennomfgringen av hver
sertifiseringsordning i norsk rett, tas stilling til hvilke bestemmelser i
gjennomfgringsforordningen som kan utlgse overtredelsesgebyr. Dette vil innebaere
at sanksjonene for overtredelse av de ulike sertifiseringsordningene kan variere fra
sertifiseringsordning til sertifiseringsordning, pa4 samme mate som overtredelser av
regler om CE-merking er regulert.

Enkelte overtredelser av rammeverket for cybersikkerhetssertifisering kan det likevel
veere grunn til & regulere generelt i forskriften.

6.5.3.2 Nar overtredelsesgebyr kan vaere aktuelt

Hensynet til forutberegnelighet tilsier at det fastsettes hvilke bestemmelser i
forordningen som kan utlgse overtredelsesgebyr. Det er markedstilsynet som vil
kontrollere overholdelse av forskriften og hindre urettmessig bruk av
sikkerhetssertifiseringer. Ved manglende medvirkning til markedstilsynets
undersgkelser, som feilaktige eller uriktige opplysninger til tilsynsmyndigheten etter
artikkel 58 nr. 8 bokstav a kan det vaere behov for a reagere. Det kan ogsa vaere
aktuelt dersom virksomheter ikke gir tilsynsmyndigheten tilgang til lokaler for a utfgre
tilsyn etter artikkel 58 nr. 8 bokstav d. | disse tilfelle mener NSM det er
hensiktsmessig & kunne reagere med overtredelsesgebyr.

Der markedstilsynet har gitt en virksomhet palegg om retting, og palegget ikke blir
etterlevd ma det ogsa kunne reageres. Avhengig av hvilket palegg som er gitt, kan
det bade veere aktuelt a trekke tilbake sertifikater, eller & ilegge overtredelsesgebyr.

Sertifiserte virksomheter har en plikt til & informere samsvarsvurderingsorganet om
senere paviste sarbarheter eller uregelmessigheter, jf. artikkel 56 nr. 8. Selv om det
er mulighet for a gi palegg om at virksomheten skal oppfylle plikten, kan det ogsa
veere et behov for & sanksjonere virksomheter for & forhindre fremtidige
overtredelser. Dersom en virksomhet har unnlatt a opplyse om sarbarheter som ville
ha gjort at et sertifikat blir trukket tilbake, vil virksomheten veere feilaktig sertifisert i
en periode de ikke oppfyller kravene. Dette tilsier at det kan reageres med
overtredelsesgebyr for dette forhold.
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Det folger allerede av forskrift om urimelig handelspraksis § 1 andre ledd nr. 2 at &
fremvise et sertifikat, kvalitetsmerke eller tilsvarende uten & ha oppnadd ngdvendig
tillatelse er villedende handelspraksis, som under alle omstendigheter anses
urimelig. Dette er forbudt etter markedsfgringsloven § 6, og handheves iht. denne
loven. NSM forstar loven slik at den som utsteder en egenerklaering om samsvar i
henhold til en sertifiseringsordning under rammeverket for
cybersikkerhetssertifisering, uten & oppfylle vilkarene kan rammes av forbudet i
markedsferingsloven § 6. Likevel mener NSM det kan vaere grunn til a regulere dette
konkret i cybersikkerhetssertifiseringsforskriften for a tydeliggjere dette.

De som utsteder egenerklaeringer om samsvar vil ikke underlegges noen kontroll av
et samsvarsvurderingsorgan, noe som kan gjare terskelen for a utstede
egenerkleering lavere. Det falger av cybersikkerhetsforordningens artikkel 53 nr. 2 at
produsenten eller leverandgren patar seg ansvaret for & oppfylle kravene i
forordningen. Nar terskelen for a utstede samsvarserklaering kan oppfattes som
lavere, mener NSM det er enda viktigere at virksomhetene fglges opp og at det kan
ilegges overtredelsesgebyr til de som ikke oppfyller vilkarene.

6.5.3.3 Utmaling av overtredelsesgebyr

| forvaltningsloven § 44 andre ledd farste punktum fremgar det at overtredelsesgebyr
kan ilegges etter faste satser eller utmales i det enkelte tilfelle (individuell utmaling)
innenfor en gvre ramme som ma fastsettes i eller i medhold av lov. Bakgrunnen for
bestemmelsen er blant annet at handlingsrommet for skjgnnsutgvelse ikke skal vaere
videre enn ngdvendig, jf. Prop. 62 L (2015-2016) side 86-87.

| norsk lovgivning varierer bestemmelsene for utmaling av overtredelsesgebyr.

Under Varepakken er det ikke fastsatt noen generell regel om utmaling av
overtredelsesgebyr, slik at dette varierer fra produktregelverk til produktregelverk. |
flere av regelverkene som gjennomfgrer varepakken er det fastsatt et
overtredelsesgebyr pa inntil 15 ganger folketrygdens grunnbelgp. Dette gjelder blant
annet overtredelser av skipsutstyrsforskriften, REACH-forskriften og
produktforskriften.

I andre regelverk er det knyttet til et prosentbelgp av virksomhetens omsetning. Dette
gjelder for eksempel overtredelse av forskrift om EJS-krav til radioutstyr der grensen
er fem prosent av foretakets omsetning. Ved overtredelser av markedsfgringsloven
mfl. er den maksimale rammen for gebyrets starrelse inntil fire prosent av den
neeringsdrivendes arsomsetning eller inntil 25 millioner kroner, der det hagyeste
belgpet anvendes. | konkurranseloven skilles det mellom overtredelser som utlgser
et gebyr pa maksimalt 1 prosent, og overtredelser med maksimalt gebyr pa 10 % av
foretakets omsetning, jf. forskrift om utmaling og lempning av overtredelsesgebyr § 2
fastsatt med hjemmel i konkurranseloven.

NSM vurderer at bestemmelsene om manglende medvirkning til markedstilsyn, som
manglende etterlevelse av opplysningsplikt overfor tilsynet, feilaktige eller
ufullstendige opplysninger eller forhindring av adgang til lokaler, har likehetstrekk
med de overtredelser i konkurranseloven som utlgser et overtredelsesgebyr pa inntil
1 prosent av virksomhetens omsetning.
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Nar det gjelder overtredelser der en virksomhet har utstedt egenerkleering om
samsvar uten a oppfylle kravene eller en virksomhet har unnlatt & opplyse
samsvarsvurderingsorganet om senere paviste sarbarheter, vil disse overtredelsene
kunne ha fort til virksomhetens har fatt en urettmessig gkonomisk vinning. Det er
derfor grunn til a reagere strengere pa dette. Nar det gjelder & utstede
overtredelsesgebyr til virksomheter som ikke etterlever palegg om retting, vil
alvorlighetsgraden kunne variere stort. Maksimalt gebyr for overtredelser av
digitalsikkerhetsloven er satt til 4 prosent. Slike overtredelser kan potensielt fa stor
negativ betydning for samfunnsviktige tjenester. Overtredelser av rammeverket for
cybersikkerhetssertifisering anses som noe mindre alvorlig. For overtredelse av disse
bestemmelsene foreslas et maksimalt gebyr pa 3 prosent av virksomhetens
omsetning.

Ved innfgringen av de ulike sertifiseringsordningene ma det tas stilling til om det er
noen bestemmelser i disse ordningene som skal gi hjemmel til & utstede
overtredelsesgebyr, og gebyrets stgrrelse.

Se forslag til bestemmelse i § 11.

6.6 Tilsyn med samsvarsvurderingsorganer

Digitalsikkerhetsloven § 19 bokstav b uttaler at Kongen kan gi forskrift om «tilsyn
med sertifiseringsorganer som tilbyr sikkerhetssertifisering av IKT-produkter, IKT-
tienester og IKT-prosesser». Begrepet sertifiseringsorgan ma forstds som det samme
som et samsvarsvurderingsorgan.

Notifisering av samsvarsvurderingsorganer etter cybersikkerhetsforordningen skal
gjores i medhold av bestemmelsene i TKO-loven. Dette innebaerer at den NCCA som
tildeles en notifiserende myndighet, ma notifisere samsvarsvurderingsorganer i
medhold av bade TKO-loven og bestemmelsene som kan fglge av en
sertifiseringsordning. TKO-loven gir «departementet» myndighet til & utpeke tekniske
kontrollorgan. Ved innfgringen av sertifiseringsordninger som tildeler en offentlig etat
en rolle som notifiserende myndighet ma departementet samtidig delegere
myndighet etter TKO-loven til den offentlige etaten.

Det fglger av TKO-loven § 3 at samsvarsvurderingsorganer kan palegges a utarbeide
rapporter og annen ngdvendig dokumentasjon for a kontrollere virksomheten. Det
folger av lovens § 4 at dersom organer ikke lenger oppfyller kravene som er satt for a
veere samsvarsvurderingsorgan eller om de opptrer i strid med regelverket, kan
departementet gi palegg om retting innen en naermere fastsatt frist eller trekke tilbake
autoriseringen.

Utpekte samsvarsvurderingsorganer etter TKO-loven har plikt til & samarbeide med
den notifiserende myndigheten nar det gjennomfgres tilsyn. Den skal oppgi alle
opplysningene myndigheten trenger for & kontrollere og utfare sine oppgaver, de skal
samarbeide med myndigheten under revisjoner og gi myndigheten adgang til deres
lokaler. Dersom et samsvarsvurderingsorgan ikke oppfyller disse kravene, vil det
innebaere & opptre i strid med regelverket, og myndigheten kan gi palegg om retting
eller trekke tilbake autoriseringen.
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NSM har ikke sett behov for & innfare ytterligere generelle regler om sanksjoner enn
de som fglger av TKO-loven for samsvarsvurderingsorganer. Regler om sanksjoner
kan eventuelt innfgres ved innfgringen av de enkelte sertifiseringsordningene.

6.7 Informasjonsutveksling mellom myndigheter og organer

Det er samsvarsvurderingsorganer som har ansvar for a trekke tilbake sertifikater de
selv har utstedt. Som nevnt krever forordningen at det er et klart organisatorisk skille
mellom samsvarsvurderingsorganer og tilsynsvirksomheten.

Dersom markedstilsynet mener at samsvarsvurderingsorganer bgr trekke tilbake
enkelte virksomheters sertifiseringer, kan markedstilsynet varsle
samsvarsvurderingsorganer om dette. Det gjelder uavhengig av om det er et offentlig
organ som er samsvarsvurderingsorgan eller private virksomheter. Det er opp til
samsvarsvurderingsorganets selvstendige vurdering hva organet gjor med saken,
men samsvarsvurderingsorganer har generelt en forpliktelse til & falge opp
virksomheter de har sertifisert.

NSM mener at markedstilsynet bar ha en forpliktelse til & informere
samsvarsvurderingsorganet om eventuelle avvik det har avdekket, slik at
samsvarsvurderingsorganet far forutsetninger til & vurdere a trekke tilbake
sertifiseringer.

For at markedstilsynet skal kunne falge opp de virksomhetene som har fatt sertifisert
et IKT-produkt, -tieneste eller -prosess, ma det ha kunnskap om hvilke virksomheter
dette er. Det foreslas derfor en plikt for samsvarsvurderingsorganer til a informere det
utpekte markedstilsynet om de sertifiseringene de utsteder. Dersom et
samsvarsvurderingsorgan trekker tilbake et sertifikat bgr ogsa
samsvarsvurderingsorganet informere markedstilsynet om dette.

Hva gjelder oppfalging av samsvarsvurderingsorganene er den notifiserende
myndigheten avhengig av a vite om samsvarsvurderingsorganer er akkreditert og om
de mister akkrediteringen. Det foreslas derfor en bestemmelse om at
akkrediteringsorganet har en plikt til & informere den utpekte notifiserende
myndigheten om samsvarsvurderingsorganer som mister akkrediteringen.

Se forslag til bestemmelse i § 7.

6.8 Vederlag for samsvarsvurdering

Samsvarsvurderinger utfart av et offentlig samsvarsvurderingsorgan vil pafere staten
utgifter. Cybersikkerhetsforordningen legger i stor grad opp til at
samsvarsvurderinger utfgres av private virksomheter, slik at de som saker
sertifisering ma betale markedspris for dette. Enkelte ordninger kan kreve at
sertifisering utfares av enten en NCCA eller andre offentlige virksomheter.

A fa en sertifisering er et gode for virksomhetene som staten kan velge & tilby. Det er
verken obligatorisk for virksomheter a fa sertifisering eller for myndighetene a utfgre
sertifisering. Det er derfor ikke en selvfglge at staten skal bruke offentlige midler pa
dette. Brukerbetaling ved sertifisering kan gi insentiver for virksomhetene til & vurdere
egen mulighet for & oppna sertifisering grundigere for de sgker, og det kan fgre til en
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mer effektiv sgknadsprosess. En gkt bevissthet hos virksomhetene for de sgker om
sertifisering kan medfgre en gkt bevissthet om kravene sertifiseringsordningene
stiller. NSM vurderer at brukerbetaling for samsvarsvurdering vil fgre til mindre
statlige utgifter.

TKO-loven § 5 andre punktum gir hjemmel for at samsvarsvurderingsorganer kan ta
vanlig betaling for samsvarsvurderingene. | forarbeidene til TKO-loven, Ot.prp. nr. 47
(1993-1994) s. 12, fremgar det at samsvarsvurderingsorgan kan ta betaling pa
forretningsmessig grunnlag.

For offentlige samsvarsvurderingsorganer vil det ikke vaere naturlig a ta betaling pa
forretningsmessig grunnlag, og reglene for disse kan skille seg noe fra private
samsvarsvurderingsorganer. Det er likevel grunn til at ogsa offentlige
samsvarsvurderingsorganer kan ta vederlag.

Pa bakgrunn av det ovenstaende foreslas det at virksomhetene som sgker
sertifisering utfart av offentlige virksomheter skal dekke statens kostnader ved
sertifiseringen. Dersom en sertifiseringsordning blir gjort obligatorisk bar det vurderes
seerskilt om de offentlige samsvarsvurderingsorganene kan ta vederlag.

Se forslag til bestemmelse i § 8.

6.9 Klage

Forvaltningsloven gjelder for «virksomhet som drives av forvaltningsorganer», jf. fvl.
§ 1. Alle myndighetsoppgavene vil utfgres av statlige organer eller pa vegne av
statlige organer, og forvaltningsloven vil komme til anvendelse.

Fysiske og juridiske personer har rett til 8 klage til samsvarsvurderingsorganet som
utsteder det aktuelle sertifikatet, jf. artikkel 63. Dette kan typisk vaere der
virksomheter vil klage pa manglende utstedelse av sertifikat eller tilbaketrekning av et
sertifikat. Dersom et sertifikat skal utstedes av et samsvarsvurderingsorgan etter
forhandsgodkjenning eller delegering iht. artikkel 56 nr. 6, skal klagen rettes til
NCCAs utpekte samsvarsvurderingsorgan under sertifiseringsordningen. Etter
artikkel 63 nr. 2 skal myndigheten eller organet som mottar klagen informere
klageren om saksforlgpet og om beslutningen som er truffet, og om retten til effektive
rettsmidler etter artikkel 64.

Etter TKO-loven § 5 gjelder klagereglene i forvaltningsloven for samsvarsvurderinger
utfgrt av notifiserte samsvarsvurderingsorganer. Forvaltningsloven kapittel VI
regulerer fglgelig disse forhold. Det falger av forarbeidene til TKO-loven, Ot.prp.nr.47
(1993-1994) s. 12 at ansvarlig departement er klageorgan, med mindre det opprettes
andre seerskilte klageorgan.

Dersom samsvarsvurderingsorganet er en NCCA, vil kravet om at den notifiserende
myndigheten og samsvarsvurderingsorganet skal veere helt adskilt tale for at det er
en annen virksomhet enn den som utfgrer sertifiseringen som er overordnet
klageorgan. Det ber fastsettes saerskilt hvem som er overordnet klageinstans dersom
samsvarsvurderingsorganet og den notifiserende myndigheten tillegges samme etat,
jf. forvaltningsloven § 28 fjerde ledd.
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Sanksjoner og vedtak fattet av markedstilsynet vil vaere enkeltvedtak etter
forvaltningsloven § 2 farste ledd bokstav b. Forvaltningsloven kommer til anvendelse
pa saksbehandlingen, og forvaltningslovens kapittel VI om klage og omgjering er
gjeldende. Overordnet klageinstans er «det forvaltningsorgan (klageinstansen) som
er naermest overordnety, jf. fvl § 28 forste ledd. Det er mulig a fastsette regler som
avviker fra dette ved gjennomfgringen av de enkelte sertifiseringsordningene, jf.
forvaltningsloven § 28 fijerde ledd.

Det anses ikke pakrevd a fastsette i forskrift at forvaltningslovens klageregler
kommer til anvendelse.

7 Sertifisering av administrerte

sikkerhetstjenester
7.1 Gjeldende rett

Digitalsikkerhetsloven skal etter § 1 farste punktum bidra til & sikre grunnleggende
krav til digital sikkerhet i virksomheter med saerlig betydning for samfunnet ved a
forebygge, avdekke og motvirke ugnskede hendelser i nettverks- og
informasjonssystemer som brukes for a levere samfunnsviktige tjenester og digitale
tienester. Loven skal etter andre punktum ogsa legge til rette for sikkerhet i IKT-
produkter, IKT-tjenester og IKT-prosesser.

Etter digitalsikkerhetsloven § 18 bokstav f kan Kongen gi forskrift om gjennomfering
av forpliktelser som fglger av EZS-avtalen og andre internasjonale avtaler, og som
understetter lovens regler eller formal.

Etter digitalsikkerhetsloven § 19 fgrste punktum kan Kongen gi forskrift om
sikkerhetssertifisering av IKT-produkter, IKT-tjenester og IKT-prosesser for &
gjennomfgre forpliktelser etter EJS-avtalen. Etter annet punktum omfatter dette blant
annet utpeking av sertifiseringsmyndighet, tilsyn med sertifiseringsorganer som tilbyr
sikkerhetssertifisering av IKT-produkter, IKT-tjenester og IKT-prosesser og palegg
om retting, tvangsmulkt og overtredelsesgebyr ved overtredelse av krav til
sikkerhetssertifisering.

Hensikten med omtalte bestemmelser er & sikre at lovens formal reflekterte
cybersikkerhetsforordningens formal knyttet til cybersikkerhetssertifisering og ga
hjemmel til & gjennomfgre cybersikkerhetsforordningen, med tilhgrende
gjennomfgringsrettsakter, ved forskrift.

7.2 Behov for og forslag til endringer

Endringsforordning (EU) 2025/37 gjar endringer i cybersikkerhetsforordningen ved &
inkludere administrerte sikkerhetstjenester i EUs rammeverk for
cybersikkerhetssertifisering.

Digitalsikkerhetslovens bestemmelser som legger til rette for gjennomfgring av
cybersikkerhetsforordningen som forskrift har i sin ordlyd begrenset seg til
sikkerhetssertifisering av IKT-produkter, -tienester og -prosesser. Det kan imidlertid
tenkes at digitalsikkerhetsloven § 18 bokstav f er tilstrekkelig for & hjemle
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inkorporeringen, da denne har en videre ordlyd. Digitalsikkerhetsloven § 18 er
avgrenset til a gi forskrift som understatter lovens regler eller formal, hvilket
innebeerer at det ogsa skal kunne gis forskrift som understgtter de gvrige
bestemmelsene i loven, slik som f.eks. krav til sikkerhet. Det & tilrettelegge for
sikkerhetssertifisering av tilbydere av administrerte sikkerhetstjenester er nettopp
ment a bidra til at tilbydere av samfunnsviktige tjenester kan ta gode valg nar de skal
handtere sikkerhetskrav.

Samtidig er loven innrettet slik at hjemmel til & regulere sertifiseringsordninger har
saerskilte bestemmelser, noe som taler for at det er disse som setter rammen for
forskriftsregulering av cybersikkerhetssertifisering. For & fijerne usikkerhet og sikre at
loven ogsa hjemler gjennomfgring av sertifiseringsordninger om administrerte
sikkerhetstjenester, bar ordlyden i digitalsikkerhetsloven endres tilsvarende.

Endringsforordningen er ikke innlemmet i ES-avtalen, men det vurderes likevel
hensiktsmessig & sende pa hgring forslag til nedvendige endringer i
digitalsikkerhetsloven i pavente av slik innlemmelse. Endringene er folgelig forutsatt
av at endringsforordningen formelt innlemmes i EJS-avtalen.

Endringsforordningen endrer ikke forpliktelsene i cybersikkerhetsforordningen.
Forordningen er knyttet til NIS2-direktivet gjennom at tilbydere av administrerte
sikkerhetstjenester er en virksomhetskategori omfattet av vedlegg | til direktivet
(under sektor/samfunnsomradet «Forvaltning av IKT-tjenester»). | tillegg er
definisjonen av «administrerte sikkerhetstjenester» i forordningen avledet fra og naert
knyttet til definisjonen av «leverandgrer av administrerte sikkerhetstjenester» i NIS2.

Som det fremgar i fortalepunkt 86 i NIS2-direktivet spiller tilbydere av administrerte
sikkerhetstjenester en viktig rolle i & bista virksomheter i deres arbeid med &
forebygge, oppdage, reagere pa eller gjenopprette etter hendelser. Disse tilbyderne
er imidlertid ogsa et mal for cyberangrep selv.

Endringsforordningen tar sikte pa & forbedre kvaliteten og sammenlignbarheten av
administrerte sikkerhetstjenester og apner dermed for at virksomheter underlagt
NIS2 kan utave gkt aktsomhet ved valg av leverandgr av administrerte
sikkerhetstjenester, slik det kreves i direktivet.

Det skal ogsa nevnes at endringsforordningen ogsa utfyller
cybersolidaritetsforordningen (EU) 2025/38. Etter cybersolidaritetsforordningen skal
det etableres en cybersikkerhetsreserve pa EU-niva, som blant annet bgr ta hensyn
til om relevante leverandgrer i reserven har en europeisk eller nasjonal
cybersikkerhetssertifisering. Fremtidige sertifiseringsordninger for administrerte
sikkerhetstjenester vil derfor spille en viktig rolle i giennomfaringen av
cybersolidaritetsforordningen.

Pa bakgrunn av dette foreslas det at i opplistingen i § 1 andre punktum legges til
«administrerte sikkerhetstjenester». Tilsvarende at det i § 19 legges til xadministrerte
sikkerhetstjenester» i opplistingen av hva Kongen kan gi forskrifter om
sikkerhetssertifisering av.
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Videre foreslas det at endringsforordningen inkorporeres i nasjonal rett som forskrift
til digitalsikkerhetsforskriften. Se forslag til inkorporeringsbestemmelse i forslag til ny
forskrift om cybersikkerhetssertifisering § 1.

8 Bkonomiske og administrative
konsekvenser

Etter NSMs vurdering vil gjennomfaring av cybersikkerhetsforordningen i norsk rett
ikke medfarer store gkonomiske konsekvenser for naeringslivet, men ha positive
konsekvenser for norsk naeringsliv som er leverandarer eller produsenter av IKT-
produkter, IKT-tjenester, IKT-prosesser og administrerte sikkerhetstjenester.

Sertifisering i henhold til forordningen er inntil videre frivillig, og skal sikre et
velfungerende indre marked ved a gke cybersikkerhetsnivaet i EU/EDS, og etablere
et harmonisert og felles rammeverk for cybersikkerhetssertifisering. Forordningen vil
derfor virke positivt inn pa deres konkurranseevne i EU/EQS.

Saernasjonale cybersikkerhetssertifiseringsordninger vil pa sikt opphgre, etter hvert
som Kommisjonen vedtar sertifiseringsordninger pa ulike omrader. | dag kan
kostnadene knyttet til ulike saernasjonale sertifiseringsordninger i EU/EQS gjgre at
terskelen for & sgke om sertifisering er hay. Et felles europeisk rammeverk for
cybersikkerhetssertifisering, vil sgrge for at det holder med én sertifisering i EU/EQS
for & kunne konkurrere i hele det indre markedet. Rammeverket for
cybersikkerhetssertifisering kan lette markedsadgangen innen EU/EJS-omradet og
redusere virksomheters kostander til sertifisering.

Konsekvensene for samsvarsvurderingsorganer som er etablert i Norge, er at det
kan apnes nye virksomhetsomrader for disse, noe ogsa norske teknologibedrifter kan
nyte godt av.

Etter NSMs vurdering vil gjennomfaering av cybersikkerhetsforordningen i
utgangspunktet ikke medfare store konsekvenser for staten pa navaerende tidspunkt.
Cybersikkerhetsforordningen krever at staten utpeker minst én nasjonal
cybersikkerhetssertifiseringsmyndighet. Som det fremgar av hgringsnotatet foreslar
NSM at det utpekes én myndighet som tildeles en nasjonal rolle. Oppgavene til den
nasjonale myndigheten er beskrevet i kapittel 5.7. Den nasjonale myndigheten vil
matte sette av noen ressurser til & fglge opp disse oppgavene.

Den fleksible forvaltningsstrukturen som foreslas, krever et fremtidig samarbeid
mellom den nasjonale myndighet og andre etater. Den fleksible
forvaltningsstrukturen legger ogsa opp til et samarbeid pa tvers av
departementsomrader. Nar sertifiseringsordningene etter hvert vedtas, vil oppfelging
av myndighetsoppgavene etter forordningen innebaere gkonomiske og administrative
konsekvenser for forvaltningsorganene som far tildelt disse myndighetsoppgavene.

Pa grunn av stor fleksibilitet i hvordan myndighetene kan utfere sine oppgaver etter
forordningen, er det ikke mulig & vurdere ressursbehovet pa naveerende tidspunkt.
Det understrekes imidlertid at hver sertifiseringsordning vil veere gjenstand for en
alminnelig utrednings- og hgringsprosess, der gkonomiske og administrative
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konsekvenser for hver sertifiseringsordning og myndighet vil matte utredes. Det
palegges saledes ikke myndighetsoppgaver etter sertifiseringsordningene pa
naveerende tidspunkt, men kan bli aktuelt ved fremtidig implementering av
sertifiseringsordninger.

Kravet i artikkel 60 nr. 1 som fastsetter at samsvarsvurderingsorganene skal
akkrediteres av det nasjonale akkrediteringsorganet vil ha gkonomiske konsekvenser
Norsk akkreditering, bl.a. som fglge av etablering av nye akkrediteringsomrader.

Avslutningsvis nevnes at gjennomfgringen av cybersikkerhetsforordningen vil kunne
gjore det lettere for offentlige virksomheter a stille og evaluere krav til cybersikkerhet
ved IKT-produkter, -tienester, -prosesser og administrerte sikkerhetstjenester i
offentlige anskaffelsesprosesser.

Forslag til forskrift om
cybersikkerhetssertifisering

Hjemmel: Fastsatt av Kongen [dato] med hjemmel i lov 20. desember 2023 nr. 108
om digital sikkerhet (digitalsikkerhetsloven) § 18 og § 19 og lov 16. juni 1994 nr. 20
om tekniske kontrollorgan som har til oppgave a gjennomfegre samsvarsvurderingar §
7.

§ 1. Gjennomfaring av E@S-regler om cybersikkerhetssertifisering

Forordning (EU) 2019/881 om ENISA (den europeiske unions byra for nett-
og informasjonssikkerhet), om cybersikkerhetssertifisering av informasjons- og
kommunikasjonsteknologi og om opphevelse av forordning (EU) nr. 526/2013
(cybersikkerhetsforordningen), som inntatt i ES-avtalens vedlegg Xl nr. 5cp, gjelder
som forskrift. Forordningen gjelder med de tilpasninger som fglger av vedlegg XI,
protokoll 1 til avtalen og avtalen for gvrig, og med de endringene som falger av
forordning (EU) 2025/37.

§ 2. Akkrediteringsorgan

Nasjonalt akkrediteringsorgan etter lov av 12. april 2013 nr. 13 om det frie
varebytte i EJS (EQJS-vareloven) skal akkreditere samsvarsvurderingsorganer etter
cybersikkerhetsforordningen artikkel 60.

§ 3. Nasjonale cybersikkerhetssertifiseringsmyndigheter

XX er nasjonal cybersikkerhetssertifiseringsmyndighet, jf. artikkel 58.

§ 4. Markedstilsynsmyndigheter
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Markedstilsynsmyndighetene har de fullmakter som fglger av
cybersikkerhetsforordningen artikkel 58 nr. 8.

Markedstilsynsmyndighetene skal innenfor den enkelte sertifiseringsordning treffe
egnede tiltak overfor innehavere av sertifikater eller utstedere av EU-
samsvarserklaeringer, for a sikre overholdelse av bestemmelser i
cybersikkerhetsforordningen eller sertifiseringsordninger, jf. artikkel 58 nr. 8 bokstav
C.

§ 5. Samsvarsvurderingsorganer

Samsvarsvurderingsorganet kan trekke tilbake sertifikater organet selv har
utstedt eller sertifikater utstedt av samsvarsvurderingsorganer i samsvar med artikkel
artikkel 58 nr. 8 bokstav e.

§ 6. Utpeking og tilsyn med samsvarsvurderingsorganer

Den notifiserende myndigheten peker ut og farer tilsyn med
samsvarsvurderingsorganer etter lov 16. juni 1994 nr. 20 om tekniske kontrollorgan
som har til oppgave a gjennomfgre samsvarsvurderingar og forordning (EU)
2019/881 (cybersikkerhetsforordningen).

§ 7. Informasjonsutveksling mellom myndigheter og organer

Markedstilsynsmyndigheten skal informere det aktuelle
samsvarsvurderingsorganet om eventuelle avvik det avdekker hos produsenter og
leverandgrer som har fatt sertifisert IKT-produkter, IKT-tjenester eller IKT-prosesser.

Samsvarsvurderingsorganer skal informere markedstilsynsmyndigheten om
sertifikatene den utsteder og sertifikater den trekker tilbake.

Akkrediteringsorganet skal informere den notifiserende myndigheten om
samsvarsvurderingsorganer som mister akkrediteringen.

§ 8. Vederlag for samsvarsvurderinger

Offentlige samsvarsvurderingsorganer kan ta vederlag for a dekke organets
kostnader ved samsvarsvurderinger. For andre samsvarsvurderingsorganer gjelder
reglene i lov 16. juni 1994 nr. 20 om tekniske kontrollorgan som har til oppgave a
gjennomfgre samsvarsvurderingar § 5.

Vederlaget er tvangsgrunnlag for utlegg.

§ 9. Palegg
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Markedstilsynsmyndigheten kan gi produsenter og leverandgrer av sertifiserte
IKT-produkter, IKT-tjenester, IKT-prosesser og administrerte sikkerhetstjenester
palegg om retting ved brudd pa forskriften.

Der en produsent eller leverandgr har utstedt EU-samsvarserklaering, men
ikke oppfyller kravene som fglger av sertifiseringsordningen, kan
markedstilsynsmyndigheten palegge produsenten eller leverandgren a trekke EU-
samsvarserkleeringen tilbake, og forby markedsfering som gir uttrykk for at
administrerte sikkerhetstjenester, IKT-produktet, -tienesten eller -prosessen oppfyller
kravene til sertifiseringsordningen.

§ 10. Tvangsmulkt

Markedstilsynsmyndigheten kan treffe vedtak om tvangsmulkt for & sikre at
palegg etter § 9 blir oppfylt.

Tvangsmulkten kan fastsettes som en lgpende tvangsmulkt for hver
dag/uke/maned som gar etter utlgpet av den frist som er satt for oppfylling av
palegget, inntil palegget er oppfylt.

Markedstilsynsmyndigheten kan i seerlige tilfeller frafalle palgpt tvangsmulkt.

§ 11. Overtredelsesgebyr

Markedstilsynsmyndigheten kan ilegge produsenter eller leverandgrer
overtredelsesgebyr pa inntil 1 prosent av foretakets omsetning dersom foretaket eller
noen som handler pa dennes vegne, forsettlig eller uaktsomt:

a) gir feilaktige eller ufullstendige opplysninger til markedstilsynsmyndigheten,
nar myndigheten trenger opplysningene for a utfgre sine oppgaver jf. artikkel
58 nr. 8 bokstav a og b.

b) hindrer markedstilsynsmyndigheten tilgang til lokaler som nar myndigheten
skal utfgre undersgkelser jf. artikkel 58 nr. 8 bokstav d.

Markedstilsynsmyndigheten kan ilegge produsenter eller leverandgrer
overtredelsesgebyr pa inntil 3 prosent av foretakets omsetning dersom foretaket eller
noen som handler pa dennes vegne, forsettlig eller uaktsomt:

a) ikke etterkommer palegg etter § 9.

b) overtrer forpliktelsen til & informere om paviste sarbarheter eller
uregelmessigheter etter artikkel 56 nr. 8.

c) utsteder en EU-samsvarserklaering etter artikkel 53 uten at kravene som
falger av sertifiseringsordningen er oppfylt.

Omsetningen er foretakets samlede arsomsetning i det forutgaende
regnskapsaret.

SIDE 45



§ 12. Ikrafttredelse

Forskriften trer i kraft fra den tid Kongen bestemmer.
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Forslag til endring av ekomforskriften

| forskrift 20. desember 2024 nr. 3410 om elektroniske kommunikasjonsnett og
elektroniske kommunikasjonstjenester gjares felgende endringer:

Paragraf 2-11 oppheves.

Forslag til endring av lov om digital
sikkerhet (digitalsikkerhetsloven)

I lov 20. desember 2023 nr. 108 om digital sikkerhet (digitalsikkerhetsloven) foreslas
felgende endringer:

| kapittel 1. Innledende bestemmelser skal § 1 farste ledd andre punktum skal lyde:

Loven skal ogsa legge til rette for sikkerhet i IKT-produkter, IKT-tjenester,
IKT-prosesser og administrerte sikkerhetstienester.

| kapittel 6. Sikkerhetssertifisering skal § 19 farste ledd fgrste punktum lyde:

Kongen kan gi forskrift om sikkerhetssertifisering av IKT-produkter, IKT-
tienester, IKT-prosesser og administrerte sikkerhetstjenester for a giennomfgre
forpliktelser etter EQS-avtalen. Dette omfatter ogsa

a. utpeking av sertifiseringsmyndighet

b. tilsyn med sertifiseringsorganer som tilbyr sikkerhetssertifisering av IKT-
produkter, IKT-tjenester, IKT-prosesser og administrerte
sikkerhetstjenester

c. palegg om retting, tvangsmulkt og overtredelsesgebyr ved overtredelse av
krav til sikkerhetssertifisering.
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